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Sammanfattning

Informations- och cybersdkerhet har fatt 6kad aktualitet bade genom utvecklingen
mot ett allt mer digitaliserat samhélle, men ocksa genom nya former av hot och
risker.

Aven om det ir en nationell angelégenhet att sikerstilla Sveriges samlade forméaga
inom informations- och cybersédkerhet, vilar ett stort ansvar pa varje kommun,
region, statlig myndighet och foretag att vidareutveckla och stérka sitt systematiska
och riskbaserade informationssidkerhetsarbete.

Sveriges Kommuner och Regioner (SKR) har som ambition att stotta alla sina
medlemmar till att arbeta systematiskt och riskbaserat med informationssékerhet,
for att skydda individers integritet och bevara invanarnas fortroende for
vilfardsleveransen.

Som ett led bade i att utveckla SKR:s stod inom informationssidkerhetsomradet och
att skapa béttre forutsittningar for samarbete och erfarenhetsutbyte mellan landets
kommuner, samt utvérdering av informationssékerhetsarbetet och dess styrning har
SKR utvecklat en webbenkit.

Denna webbenkét dr en uppfoljning pa en tidigare webbenkédt som SKR skickade ut
2019. Totalt besvarades enkéten av nédstan 82% av kommunerna.

Funktion for informationsséikerhet

For att kommunerna ska lyckas med sitt systematiska och riskbaserade
informationssékerhetsarbete &r det viktigt att det finns en utpekad funktion med
uppdrag att samordna eller leda det 6vergripande informationssékerhetsarbetet
inom kommunen.

e Av uppfoljningen framgar att rollen
informationssdkerhetssamordnare finns utpekad 1 208 (ca 71%) av
kommunerna.

For att informationssikerhetssamordnaren ska lyckas med sitt uppdrag ér en viktig
aspekt att den disponibla arbetstid som informationssékerhetssamordnaren arbetar
med informationssdkerhet ar sd omfattande som mojligt, gdrna heltid.
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Det finns stora ekonomiska fordelar med att samarbeta och samverka, att
kommuner gir samman och gemensamt rekryterat en
informationssidkerhetssamordnare 6kar forutsattningarna for att
informationssikerhetssamordnaren kan arbeta heltid med uppgiften.

Information till ledningen

En viktig del i ett lyckat inforande av ett systematiskt och riskbaserat
informationssékerhetsarbete dr ledningens aktiva engagemang.

Ledningens érliga utvardering av att kommunens ledningssystem for
informationssdkerhet (LIS) ar 1ampligt, tillrackligt, effektivt och leder till en
forbattring av informationssdkerheten ar en central forutsattning for det
systematiska och riskbaserade informationssékerhetsarbetet inom kommunen.

e Av uppfoljningen framgér att 1 166 (ca 57%) av kommunerna
genomfors en ledningsgenomgéng med den politiska ledningen
regelbundet.

Med inférandet av NIS2-direktivet i svensk lag okar kraven pa kommunernas
ledningar, bland annat lyfter NIS2-direktivet fram krav pé att ledningen ska
godkénna riskhanteringsatgirder och genomga utbildning, samt erbjuda liknande
utbildning till sina anstéllda for att de ska fa tillrdckligt med kunskap och
kompetens for att kunna identifiera risker och bedéma riskhanteringspraxis.

Styrande dokument

Det dr de styrande dokumenten som lagger grunden for ett systematiskt och
riskbaserat informationssékerhetsarbete inom kommunen.
Informationssdkerhetspolicyn dr ledningens viljeyttring vad avser
informationssdkerhetens inriktning och ger det strategiska perspektivet.

e Av uppfoljningen framgér vidare att i 232 kommuner finns
faststdllda 6vergripande strategiska styrdokument (t.ex. mal, vision,
program), i 231 kommuner finns faststdllda handlingsinriktade
styrdokument (t.ex. policy, handlingsplan) och 1 229 kommuner
finns faststéllda konkreta normerande styrdokument (t.ex. riktlinje,
instruktion, regler).

Brister i att omsitta de styrande dokumenten (t.ex. policy, riktlinjer och
anvisningar) i konkreta handlingsplaner, med aktiviteter, leder till det systematiska

Kommunernas informationssakerhetsarbete 6



och riskbaserade informationssékerhetsarbetet i kommunerna inte ger den effekt
som ledningen beslutat om i informationssdkerhetspolicyn.

Hantering av informationssikerhetsrisker

Riskhantering ar processen dar kommunen pa ett systematiskt sétt identifierar,
bedomer, prioriterar, analyserar och forebygger potentiella risker for att skydda
sina resurser och vidta ldmpliga atgérder {or att minimera, dvervaka och kontrollera
sannolikheten eller inverkan kopplat till oonskade héndelser.

e Av uppfoljningen framgér att 205 (ca 71%) av kommunerna har en
faststilld process for hantering av informationssikerhetsrisker.

Brister i ett etablerat arbetssatt for hantering av informationssakerhetsrisker gor att
kommunernas medarbetarna 16pande tvingas hantera risker.

NIS2-direktivet syftar till att sikerstéilla en hog ansvarsniva for
riskhanteringsétgérder, vilket innebér att ledningen behdver sikerstélla att
riskétgérder godkénns samt att deras genomforande dvervakas.

Klassificering av informationstillgingar

Informationsklassificering ér en av de grundldggande aktiviteterna inom ett
systematiskt och riskbaserat informationssékerhetsarbete.

e Av uppfoljningen framgér att 211 (ca 73%) av kommunerna har en
faststilld process for klassificering av informationstillgangar.

Bristen pa ett etablerat arbetssatt for att klassificera kommunens
informationstillgdngar leder till att informationstillgdngarna saknar adekvata
sakerhetsatgérder.

Hantering av informationssikerhetsincidenter

Incidenthantering 4r ocksa en av de grundldggande aktiviteterna inom ett
systematiskt och riskbaserat informationssékerhetsarbete.

e Av uppfoljningen framgér att 220 (ca 76%) av kommunerna har en
faststilld process for hantering av informationssidkerhetsincidenter.

Bristen pa ett ctablerat arbetssétt for att hantera incidenter 1 hela kommunens
verksamhet leder till onddiga ledtider innan incidenter identifieras och hanteras,

Kommunernas informationssakerhetsarbete 7



vilket gor att kommunens verksamhet drabbas ldngre 4n nodvéndigt av intriaffade
incidenter.

Kontinuitetshantering

Kommunen behéver ha en vil forankrad process for att sdkerstilla verksamhetens
kontinuitet, det ar vdsentligt att kunna forebygga och hantera (snabbare dterhdmta
sig frén och mildra konsekvenserna av) intréffade incidenter i kommunens
verksamhet.

e Av uppfoljningen framgér att 208 (ca 72%) av kommunerna har en
faststilld process for att sdkerstdlla verksamhetens kontinuitet.

Med anledning av att nagra stora informationssdkerhetsincidenter har drabbat
kommunerna de senaste aren behdver kontinuitetshantering fa mer fokus i
framtiden, da tillgangen till information ar central for att upprétthalla
verksamhetens formaga att producera och leverera oavsett vad som an hénder.

Alla kommuner behdver uppritta, inféra och 6va (for att kontrollera att planen &r
genomforbar och fungerar) en kontinuitetsplan, sa att kritisk verksamhet kan
bedrivas dven vid stérningar.

Utbildning inom informationsséikerhet

Alla medarbetare i kommunen har ett kunskapsbehov nar det géller
informationssékerhet, fran ledningen ner till enskilda medarbetare.

e Av uppfoljningen framgér att 218 (ca 75%) av kommunerna har en
faststdlld process for att sdkerstidlla medarbetarnas
informationssdkerhetsmedvetande.

Utbildning i informationssdkerhet dr en vésentlig del i att bygga upp och
upprétthélla en hog niva i informationssékerhetsarbetet och en god
informationssikerhetskultur, vilket leder till att medarbetare kdnner ett starkare
engagemang for att efterleva styrande dokument och darigenom minimeras t.ex.
orsaker till incidenter (som t.ex. misstag och systemfel) och verksamhetens
kontinuitet upprétthalls.

NIS2-direktivet stéller ocksa krav pé utbildning, ledningen ar skyldiga att genomga
utbildning och ska uppmuntra sina anstéllda att genomgé utbildning for att 6ka
medvetenheten om t.ex. cyberhot, nétfiske eller sociala manipuleringstekniker.
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Informationssikerhetsrelaterade krav vid upphandlingar

For att sikerstélla att kommunens information skyddas &r det viktigt att kommunen
har vl férankrade processer for upphandlingar, och att informationssikerhet ar en
naturlig del 1 dessa processer.

e Av uppfoljningen framgér att 208 (ca 72%) av kommunerna har en
faststilld process for att sdkerstilla att informationssédkerhetskrav
stdlls i1 relevanta upphandlingar.

Formaégan att kunna stélla och verifiera uppfyllnad av informationssikerhetskrav ar
en nodvandig formaga i kommunernas systematiska och riskbaserade
informationssikerhetsarbete, da de 16sningar som upphandlas ofta har langa
livscykler och kommunen ddrmed kan fé leva linge med déliga l6sningar.

NIS2-direktivet innebdr ocksa dkade krav pa sikerhet i leveranskedjan, vilket
innebdar att kommunerna behdver beakta risker som hérrér fran leverantorer och
tjdnsteleverantorer.

Uppfoljning

Utvirdering av kommunens informationssédkerhetsarbete, avseende dess
lamplighet, tillrdcklighet och verkan 4r en véldigt central del av kommunens
systematiska och riskbaserade informationssékerhetsarbete.

e Av uppfoljningen framgér att 159 (ca 55%) av kommunerna har en
faststdlld process sd att kommunens systematiska och riskbaserade
informationssékerhetsarbete foljs upp.

Uppfoljningen &r viktig for att sdkerstilla att informationen till ledningen &r korrekt
och mojliggora for kommunernas ledningar att fatta kloka och vélgrundade beslut
rorande kommunens framtida informationssidkerhetsarbete.

Slutsats

Kommunerna har mellan 2019 och 2023 genomfort ett gediget arbete med att
sdkerstélla det systematiskt och riskbaserat informationssdkerhetsarbete &r
lampligt, tillrackligt, effektivt och leder till en forbéttring av
informationssikerheten i kommunerna.
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e Det finns fler informationssékerhetssamordnare och det arbetas fler
informationssdkerhetstimmar i kommunerna.

e Informationssidkerhet har kommit hogre upp péa agendan, vilket
tydligt framgér av att allt fler politiska ledningar regelbundet
informerar sig kring kommunens informationssékerhetsarbete.

o Kommunfullmiktige och kommunstyrelser ér betydligt mer
involverade 1 arbetet med de styrande dokumenten (t.ex. policy och
handlingsplaner.

e Kommunerna har arbetat mycket med att sidkerstilla verksamhetens
kontinuitet, en viktig faktor nir vi ser att antalet cyberangrepp mot
Sverige okar.

e Kommunerna utbildar sina medarbetare i storre utstrackning i
informationssékerhet, en viktig aspekt i att bygga en sékerhetskultur
1 kommunerna.

e Kommunerna har blivit mycket bittre pa att stilla
informationssdkerhetskrav vid upphandlingar, en viktig faktor for att
mojliggdra en sdker informationshantering inom kommunerna.

e Kommunerna behover bli béttre pa att folja upp
informationssékerhetsarbetet, inte minst nar det géller
leverantorsuppfoljningar.

Det ér flera nya regelverk pa gang, som exempel kommer Sverige att infora EU:s
NIS2-direktiv i svensk lag under 2024. Denna nya reglering kommer stilla
tydligare och mer omfattande krav pa kommunerna att arbete systematiskt och
riskbaserat med sin informations- och cybersikerhet.

SKR ser att ett systematiskt informationssékerhetsarbete dr en nddvindig del i en
framgangsrik digitalisering for kommunerna och bedémer att omréadet kraver ett
okat fokus i samband med enskilda digitaliseringslésningar och for att 6ka
kommunernas formaga att std emot hot och kunna sikerstalla tillit fran
medborgarna.
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Inledning

Bakgrund

Informations- och cybersikerhet har fatt 6kad aktualitet badde genom utvecklingen
mot ett allt mer digitaliserat samhélle och nya former av hot och risker. Inte minst
har det efter Rysslands invasion av Ukraina blivit tydligt att Sveriges forméga att
std emot hot och angrepp behover stirkas.

Aven om det ir en nationell angeldgenhet att sikerstilla Sveriges samlade formaga
inom informations- och cybersédkerhet, vilar ett stort ansvar pa varje kommun,
region, statlig myndighet och foretag att vidareutveckla och stérka sitt systematiska
och riskbaserade informationssékerhetsarbete.

Sveriges Kommuner och Regioner (SKR) har som ambition att stotta alla sina
medlemmar till att arbeta systematiskt och riskbaserat med informationssikerhet,
for att skydda individers integritet och bevara invanarnas fortroende for
vélfardsleveransen.

En visentlig del av ett systematiskt och riskbaserat informationssidkerhetsarbetet ar
utvardering av informationssikerhetsarbetet och dess styrning. Genom att en
organisation anvander sig av en strukturerad 6vervakning och métning ges
forutséttningar for att utvirdera i vilken grad informationssikerheten &r
dandamalsenligt utformad, har avsedd verkan, samt att sékerhetsétgérder &r
implementerade och fungerar tillfredsstillande.

Som ett led bade i att utveckla SKR:s stod inom informationssidkerhetsomradet och
att skapa béttre forutsittningar for samarbete och erfarenhetsutbyte mellan landets
kommuner, samt utvérdering av informationssékerhetsarbetet och dess styrning har
SKR utvecklat en webbenkit.

Det finn stora ekonomiska férdelar med att samarbeta och samverka, alla behdver
inte uppfinna hjulet sjélva.

Uppfdljningens omfattning

Ett viktigt ingdngsvirde i1 skapandet av denna uppfoljning har varit SKR:s
webbenkit som skickades till kommunerna under 2019 och SKR:s webbenkit som
skickades till regionerna under 2021, dessutom har fragestéillningarna som
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Myndigheten for samhéllsskydd och beredskap (MSB) anvinder sig av i
Infosikkollen! utgjort ett underlag.

For en mer detaljerad beskrivning 6ver uppfoljningens omfattning se kapitel 6
Uppf6ljningens omfattning.

Mognadsmodellen

MSB presenterade en rapport? 2018 dver landstingens informationssikerhetsarbete
inom hélso- och sjukvérden, i samband med den rapporten presenterade MSB
samtidigt en mognadsmodell.

Denna mognadsmodell 1ag ocks4 till grund f6r de bedomningar som gjordes under
SKR:s uppfoljning 6ver kommunernas systematiska och riskbaserade
informationssékerhetsarbete 2019.

Mognadsmodellen har senare vidareutvecklats av MSB, men for spérbarhet och
jamforelse mellan 2019 och 2023 viljer SKR, i denna uppf6ljning, att behélla den
mognadsmodell som anvéndes vid uppféljningen 2019.

For en mer detaljerad beskrivning 6ver mognadsmodellen omfattning se kapitel 6
Uppf6ljningens omfattning.

Om kommunerna

Kommunerna ansvarar for en stor del av den samhillsservice som finns dér vi bor.
Bland de viktigaste uppgifterna dr forskola, skola, socialtjdnst och dldreomsorg.

Kommunerna é&r skyldiga att ha vissa verksamheter enligt lag. Andra verksamheter
ar frivilliga och beslutas av lokalpolitikerna.

Antalet anstéllda i kommunerna uppgick i november 2022 till ndstan 900 000.

! Infosékkollen &r ett verktyg som stodjer uppfoljning och forbittring av systematiskt
informationssékerhetsarbete i kommuner, regioner och statliga myndigheter,
(https://www.msb.se/infosakkollen)

2 En bild av landstingens informationssékerhetsarbete 2018 : kartldggning och analys av landstingens
informationssékerhetsarbete inom hélso- och sjukvéardsverksamheten
(https://www.msb.se/sv/publikationer/en-bild-av-landstingens-informationssakerhetsarbete-2018--

kartlaggning-och-analys-av-landstingens-informationssakerhetsarbete-inom-halso--och-

sjukvardsverksamheten/)
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For en mer detaljerad beskrivning 6ver kommunerna se kapitel 7 Om kommunerna.

Kommungruppsindelning

For att underlétta analyser och jamforelser ur ett regionalt perspektiv har SKR
sedan 1980-talet utarbetat en gruppering av landets kommuner.

SKR:s kommungruppsindelning® syftar till att gruppera kommuner efter deras
forutsattningar ur ett perspektiv sett till befolkningsstorlek, geografiskt tithet och
nirhet till storre stiader eller titorter.

For en mer detaljerad beskrivning dver kommungrupsindelningen se kapitel 7 Om
kommunerna.

Sa styrs kommuner

Sverige ar indelat i 290 kommuner. Kommuner &r sjdlvstyrande och styrs av lokalt
folkvalda politiker. Sjélvstyret dr grundlagsstadgat.

Kommunerna styrs av politiker som valts direkt av medborgarna, vilket betyder att
medborgarna har stora mdjligheter att pdverka och kontrollera hur kommuner utfor
sina uppdrag.

Kommunerna styrs genom direktvalda politiska forsamlingar, sé kallade
kommunfullméktige. Dessutom finns det politiska uppdrag inom kommunstyrelser,
i olika ndmnder och utskott. Det finns drygt 38 000 fortroendevalda i landets 290
kommuner. Merparten, 97 procent, ar fritidspolitiker och skoter ddrmed sina
uppdrag vid sidan av arbete eller studier.

Kommunfullmaktige d&r kommunens hogsta beslutande organ. Kommunfullméktige
representerar folket i kommunen och tar beslut i kommunens viktigaste fragor.

For en mer detaljerad beskrivning 6ver hur kommunerna styrs se kapitel 7 Om
kommunerna.

3 Kommungruppsindelning
(https://skr.se/download/18.ef4ba7d1849a2f55db2898a/1669978414789/Kommungruppsindelning-
2023.pdf)
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Uppfoljningens delomraden
och resultat

Under varen 2023 genomforde SKR en webbenkét, som en uppféljning pa
kommunernas systematiska och riskbaserade informationsséikerhetsarbete.

Denna webbenkit dr en uppfoljning pa en webbenkadt SKR skickade ut 2019.

Svarsfrekvensen var god (siffrorna fran 2019 inom parentes):

e 215 (242) kommuner besvarade hela enkdten och avslutade

e 19 kommuner besvarade sa gott som hela enkédten, men avslutade
inte

e 3 (23) kommuner besvarade delar av enkéten

e 53 (25) kommuner besvarade inte enkiten

Totalt besvarades enkdten av nistan 82% (91%) av kommunerna.

Nedan redovisas, forutom en kortare beskrivning av respektive
uppfoljningsomraden, erhallna svar samt korta iakttagelser kopplat till dessa svar.

Det dr ocksa virt att notera att denna webbenkét endast har haft som syfte att mata
mot de tva lagre nivderna i mognadsmodellen, det gar séledes inte att utldsa
huruvida det finns ndgon av kommunerna som ligger pa mognadsniva 3 eller 4.

Funktion for informationssakerhet

Beskrivning av omradet

Information blir en allt viktigare resurs for kommunerna och genom en 6kad
digitalisering kravs dnnu storre fokus pa sikerheten kring informationen. Det dr
darfor viktigt att kommunen utser en funktion med uppdrag att samordna eller leda
det overgripande informationssikerhetsarbetet inom kommunen. Denna funktion
har ofta titeln informationssdkerhetssamordnare, men titeln kan ocksa vara CISO,
informationssékerhetschef eller liknande.
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Rollen som informationssikerhetssamordnare dr bred och arbetar med t.ex.:

e att utveckla och kommunicera kommunens ledningssystem for
informationssédkerheten (policys, riktlinjer och
anvisningar/instruktioner),

e att stddja kommunens olika verksamheter genom rddgivning,
utbildning och uppf6ljning inom informationssdkerhetsomradet (t.ex.
informationsklassning, risk- och incidenthantering samt
kravstillning och -uppfoljning vid upphandlingar) och

e att genomfOra ledningens genomgang minst en gdng om aret.

Erhallna svar

Figur 1 Har er kommun en funktion med uppdrag att samordna eller leda det évergripande
informationssakerhetsarbetet inom kommunen som organisation?
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Av svaren framgar att 208 (ca 72%) av kommunerna har en utpekad funktion med
uppdrag att samordna eller leda det 6vergripande informationssékerhetsarbetet
inom kommunen, medans 25 (ca 9%) av kommunerna uppger att de saknar en
utpekad funktion med uppdrag att samordna eller leda det 6vergripande
informationssékerhetsarbetet inom kommunen.
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Figur 2 Har er kommun en funktion med uppdrag att samordna eller leda det évergripande
informationssékerhetsarbetet inom kommunen som organisation, uppdelat enligt
Kommungruppsindelning.
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar att 36 (ca
78%) av kommungrupp A, 78 (ca 71%) av kommungrupp B och att 94 (ca 70%) av
kommungrupp C uppger att de har en utpekad funktion med uppdrag att samordna
eller leda det 6vergripande informationssidkerhetsarbetet inom kommunen.

Figur 3 Ungefar hur mycket tid avsatter personen som har denna funktion av sin arbetstid till
informationssakerhetsarbete i genomsnitt per vecka?
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Av svaren framgar att i 69 (ca 24%) av kommunerna disponerar den utpekade
funktionen 31-40 timmar i veckan till informationssidkerhetsarbete inom
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kommunen, i 18 (ca 6%) av kommunerna disponerar den utpekade funktionen 21-
30 timmar i veckan till informationssdkerhetsarbete inom kommunen. 129 (ca
10%) av kommunerna disponerar den utpekade funktionen 11-20 timmar i veckan
till informationssiakerhetsarbete inom kommunen.

Figur 4 Ungefar hur mycket tid avsatter personen som har denna funktion av sin arbetstid till
informationssakerhetsarbete i genomsnitt per vecka, uppdelat enligt
Kommungruppsindelning.
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Niér vi bryter ner svaren utifran kommungruppsindelningen framgar att i 15 (ca
33%) av kommungrupp A och i 34 (ca 31%) av kommungrupp B disponerar den
utpekade funktionen 31-40 timmar i veckan till informationssékerhetsarbete inom
kommunen, medans det framgar att i 41 (ca 31%) av kommungrupp C disponerar
den utpekade funktionen 1-10 timmar i veckan till informationssikerhetsarbete
inom kommunen.
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Figur 5 Kommuner kan inga i olika samverkansrelationer med andra kommuner i sitt
informationssakerhetsarbete. Vilket av féljande alternativ stdmmer béast fér kommunen om
du ser till de senaste tre aren?

- Nar det galler kommunens beroende av andra kommuner:
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Av svaren framgar att i 144 (ca 50%) av kommunerna inhdmtas emellanat stod och
praktisk hjélp fran andra kommuner i sitt informationssikerhetsarbete. 48 (ca 17%)
av kommunerna har inte mottagit stod frdn andra kommuner i sitt
informationssékerhetsarbete.
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Figur 6 Kommuner kan inga i olika samverkansrelationer med andra kommuner i sitt
informationssakerhetsarbete. Vilket av féljande alternativ stdmmer béast fér kommunen om
du ser till de senaste tre aren?

- Nar det galler kommunens stdd till andra kommuner:

Kommunen har inte bidragit med stéd till andra 43
kommuner kring informationssakerhet

Kommunen har emellanat bidragit med st6d 153
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helt eller i huvudsak ar beroende av

informationssakerhetsarbete som var kommun 15
star for
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Av svaren framgar att 153 (ca 53%) av kommunerna har emellanét bidragit med
stod och praktisk hjélp till andra kommuner kring informationssikerhet. 43 (ca
15%) av kommunerna har inte bidragit med stdd till andra kommuner kring
informationssékerhet.
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Figur 7 | vilken grad behdver kommunen stdd i informationssakerhetsfragor fran foljande
aktorer under de kommande tre aren?

- Andra kommuner

Inte alls Mycket Ganska Varken Ganska Mycket Kaninte Inget svar
liten grad litengrad eller hdg grad hog grad beddéma

Av svaren framgar att 78 (ca 27%) av kommunerna i ganska hog grad behover stod
i informationssédkerhetsfragor frdn andra kommuner under de kommande tre &ren.
39 (ca 13%) av kommunerna behdver varken eller stod i
informationssikerhetsfragor fran andra kommuner under de kommande tre aren.

lakttagelser

Rollen som samordnare av informationssékerhetsarbetet dr en viktig funktion for
att kommunerna ska lyckas med sitt systematiska och riskbaserade
informationssdkerhetsarbete. Detta i sin tur ar viktigt for arbetet med
digitaliseringen.

Av uppfdljningen framgér att rollen informationssikerhetssamordnare finns
utpekad i 208 (ca 72%) av kommunerna, vilket kan jamforas med uppféljningen
fran 2019 da 172 (ca 59%) kommuner uppgav att det fanns en utpekad funktion
med uppdrag att samordna eller leda det Gvergripande informationssidkerhetsarbetet
inom kommunen.
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Figur 8 har er kommun en CISO med uppdrag att samordna det dvergripande
informationsséakerhetsarbetet?
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Notera: svarsalternativet "Vet inte”, fanns inte med som ett svarsalternativ i
uppfoliningen 2019.

Utifrdn kommungruppsindelningen framgar att:

e Kommungrupp A, som har en informationssékerhetssamordnare
utpekad, har okat frén 29 till 36, en 6kning med 24%.

e Kommungrupp B, som har en informationssidkerhetssamordnare
utpekad, har okat frén 63 till 78, en 6kning med ca 24%.

e Kommungrupp C, som har en informationssdkerhetssamordnare
utpekad, har okat frén 80 till 94, en 6kning med ca 18%.

Det ér positivt att néstan tre av fyra kommuner har en utpekad funktion med
uppdrag att samordna eller leda det 6vergripande informationssékerhetsarbetet
inom kommunen, jaimfort med uppfoljningen 2019 da det var néstan sex tio
kommuner som uppgav att de hade en utpekad funktion med uppdrag att samordna
eller leda det 6vergripande informationssidkerhetsarbetet inom kommunen.

Okningen av kommuner med en utpekad funktion med uppdrag att samordna eller
leda det 6vergripande informationssidkerhetsarbetet ar relativt jamforbar mellan
kommungrupp A, B och C.

Vi kan, av uppf6ljningen, se att antalet kommuner som har en utpekad funktion
med uppdrag att samordna eller leda det Gvergripande informationssidkerhetsarbetet
inom kommunen har ¢kat, nér vi tittar pa den disponibla arbetstid som funktionen
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med uppdrag att samordna eller leda det Gvergripande informationssidkerhetsarbetet
inom kommunen kan vi konstatera att ocksa den har 6kat, jamfort med
uppfoljningen 2019.

Figur 9 Hur mycket tid avsatter personen som har denna funktion av sin arbetstid fill
informationssakerhetsarbete i genomsnitt per vecka, jamforelse mellan uppfdljningen 2019
och 2023.
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Notera: svarsalternativet "Kan inte bedoma”, fanns inte med som ett
svarsalternativ i uppfoljningen 2019.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en informationssékerhetssamordnare
utpekad, har 6kat antalet arbetade timmar fran 590 till 853, en
Okning med ca 45%.

e Kommungrupp B, som har en informationssidkerhetssamordnare
utpekad, har dkat antalet arbetade timmar fran 1036 till 1649, en
okning med ca 59%.

e Kommungrupp C, som har en informationssikerhetssamordnare
utpekad, har 6kat antalet arbetade timmar fran 1165 till 1417, en
Okning med ca 22%.

Notera: antalet arbetade timmar utgar fran medianen i de olika spannen, d.v.s. for
spannet 31-40 timmar rdknas med 35,5 timmar.
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Det ér positivt att antalet kommuner som uppger att de har en utpekad funktion
med uppdrag att samordna eller leda det Gvergripande informationssidkerhetsarbetet
inom kommunen dkar. Aven den disponibla arbetstid som
informationssikerhetssamordnaren arbetar med informationssékerhet har 6kat, idag
avsitter tre av tio informationssékerhetssamordnare mer 4n halva av sin ordinarie
arbetstid till informationssékerhetsarbetet, vilket kan jamforas med uppfoljningen
frén 2019 da farre &n tva av tio avsatte mer &n halva av sin ordinarie arbetstid till
informationssékerhetsarbetet.

Av uppfoljningen framgar att den disponibla arbetstid som
informationssékerhetssamordnaren arbetar med informationssakerhet har 6kat mest
1 kommungrupp B, f6ljt av kommungrupp A. Fér kommungrupp C &r 6kningen
nagot mindre, vilket kan forklaras av att merparten av
informationssékerhetssamordnarna disponerar 1-10 timmar av sin ordinarie
arbetstid till informationssidkerhet.

Detta sammantaget ger kommunerna béttre forutséttningar att infora ett
systematiskt och riskbaserat informationssékerhetsarbete, som ar en viktig
grundforutséttning for digitaliseringsresan som kommunerna har paborjat.

For att informationssidkerhetssamordnaren ska lyckas i uppdraget att stodja
kommunens olika verksamheter (t.ex. informationsklassning, risk- och
incidenthantering, utbildning och uppfo6ljning) ar en viktig aspekt att den
disponibla arbetstid som informationssikerhetssamordnaren arbetar med
informationssdkerhet dr sd omfattande som mojligt, gdrna heltid.

Det finns flera exempel dir kommuner gatt ssmman och gemensamt rekryterat en
informationssékerhetssamordnare, da de enskilt kanske inte ar tillrackligt stora for
att stodja en informationssékerhetssamordnare pa heltid.

Av uppfdljningen framgér ocksa att det finns ett stort intresse och behov av ett
samarbete mellan kommunerna nér det géller informationssidkerhetsarbetet.

Information till ledningen

Beskrivning av omradet

Hogsta ledningen bor minst en gang per &r informera sig om verksamhetens
informationssékerhetsarbete, d.v.s. utvirdera att ledningssystem for
informationssdkerhet (LIS) ar 1ampligt, tillrackligt, effektivt och leder till en
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forbattring av informationssékerheten. Denna utvérdering kallas for ledningens
genomgang och syftar till att ledningen pa strategisk niva ska fa kunskap om
”informationssdkerhetsldaget”.

Vid ledningens genomgéang informeras ledningen om viktiga handelser (kring t.ex.
informationstillgéngar, risker, incidenter och sékerhetsmedvetenhet) och
forandringar i informationssékerhetsarbetet som skett under den gangna perioden,
samtidigt fattar ledningen strategiska beslut (t.ex. budget) och drar upp riktlinjer
infér den kommande tidsperioden.

En nyckel till ett framgéngsrikt informationssdkerhetsarbete inom kommunen ar en
god relation och kommunikation mellan ledning och
informationssékerhetssamordnaren.

Erhallna svar

Figur 10 Inom f6ljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att den politiska ledningen regelbundet informeras i
informationssakerhetsfragor?
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Av svaren framgar att i 166 (ca 57%) av kommunerna informeras den politiska
ledningen regelbundet i informationssékerhetsfragor. I 54 (ca 19%) av
kommunerna informeras inte den politiska ledningen regelbundet i
informationssékerhetsfragor.
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Figur 11 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att den politiska ledningen regelbundet informeras i
informationssakerhetsfragor?
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Av svaren framgar att 22 (ca 8%) av kommunerna har ett etablerat arbetssétt sé att
den politiska ledningen regelbundet informeras i informationssiakerhetsfragor. I
144 (ca 50%) av kommunerna pagar ett arbete med att etablera ett arbetssétt sa att
den politiska ledningen regelbundet informeras i informationssékerhetsfragor.

Figur 12 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att den politiska ledningen regelbundet informeras i
informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

35
31 31
30
25
20
15

10

Ja, fullt  Ja, delvis  Ja, just Ja, kan inte Nej Vetinte Inget svar
genomfort genomforts pabdrjats beddma

mKommungrupp A mKommungrupp B ®mKommungrupp C

Kommunernas informationssakerhetsarbete 25



Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 12 (ca
26%) av kommungrupp A, i 31 (ca 28%) av kommungrupp B och i 31 (ca 23%) av
kommungrupp C har ett arbetssétt just paborjats sa att den politiska ledningen
regelbundet informeras i informationssékerhetsfragor.

Figur 13 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att forvaltningsledningen/-arna regelbundet informeras i
informationssakerhetsfragor?
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Av svaren framgar att i 191 (ca 66%) av kommunerna informeras
forvaltningsledningen/-arna regelbundet i informationssédkerhetsfragor. [ 41 (ca
14%) av kommunerna informeras inte forvaltningsledningen/-arna regelbundet i
informationssikerhetsfragor.
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Figur 14 Inom foljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att forvaltningsledningen/-arna regelbundet informeras i
informationssakerhetsfragor?

Ja, arbetsattet ar fullt genomfort
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Ja, arbetssattet har just paborjats 61
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Av svaren framgér att 37 (ca 13%) av kommunerna har ett etablerat arbetssétt s att
forvaltningsledningen/-arna regelbundet informeras i informationssékerhetsfragor.
I 154 (ca 53%) av kommunerna pagér ett arbete med att etablera ett arbetssitt s att
forvaltningsledningen/-arna regelbundet informeras i informationssékerhetsfragor.

Figur 15 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att forvaltningsledningen/-arna regelbundet informeras i
informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

35 32
30
25
20
15
10

Ja, fullt  Ja, delvis  Ja, just Ja, kan inte Nej Vetinte Inget svar
genomfort genomforts pabdrjats bedéma

m Kommungrupp A mKommungrupp B mKommungrupp C

Kommunernas informationssakerhetsarbete 27



Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 13 (ca
28%) av kommungrupp A, i 27 (ca 25%) av kommungrupp B och i 32 (ca 24%) av
kommungrupp C har ett delvis etablerat arbetssitt sa att forvaltningsledningen/-
arna regelbundet informeras i informationssékerhetsfragor.

lakttagelser

Hogsta ledningens utvirdering av att kommunens ledningssystem for
informationssdkerhet (LIS) ar lampligt, tillrackligt, effektivt och leder till en
forbattring av informationssékerheten ar en central forutsdttning for att skapa tillit
till den digitalisering som sker inom kommunen, d.v.s. att digitaliseringen sker pé
ett sadant sitt att den inte skapar osékerhet, men ocksa att det faktiskt verifieras att
sdkerhet inte blir en onddigt stor bromskloss, utan att det blir proportionerligt.

Av uppfdljningen framgér att ledningens genomgéng for den politiska ledningen
genomfors regelbundet i 166 (ca 57%) av kommunerna, motsvarande siffra vid
uppfoljningen 2019 var 79 (ca 27%) av kommunerna.

Figur 16 Information till ledningen, jamférelse mellan uppféljningen 2019 och 2023.
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Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som genomfor ledningens genomgang, har dkat
frén 8 till 26, en 6kning med ca 325%.

e Kommungrupp B, som genomf6r ledningens genomgéng, har kat
frén 30 till 65, en 6kning med ca 217%.
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e  Kommungrupp C, som genomfor ledningens genomgang, har 6kat
frén 41 till 75, en 6kning med ca 83%.
Den positiva utvecklingen i trenden, att fler politiska ledningar informerar sig
regelbundet i informationssédkerhetsfragor, ar viktig och behdver fortsitta for att
mojliggora for kommunernas systematiska och riskbaserade
informationssékerhetsarbete att skapa tillit till kommunernas digitaliseringsresa.

Nir vi bryter ner resultatet baserat pdA Kommungruppsindelningen blir det tydligt
att den politiska ledningen insett vikten av ett systematiskt och riskbaserat
informationssikerhetsarbete och vilken roll de spelar.

Figur 17 Information till ledningen, jamforelse mellan uppféljningen 2019 och 2023.
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Inférandet av ett systematiskt och riskbaserat informationssékerhetsarbete i
kommunerna, dir information till hogsta ledningen spelar en viktig roll, har tagit
flera kliv mellan 2019 och 2023.
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Figur 18 Mognadsnivan for information till ledningen, jamforelse mellan uppfdljningen 2019
och 2023.
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Av denna uppfoljning framgér att néstan en av fyra kommuner befinner sig pa niva
2 i mognadsmodellen avseende ledningens engagemang. Detta ska jamforas med
att en av tio kommuner befann sig pa denna niva 2019.

Figur 19 Mognadsnivan for information till ledningen, jamforelse mellan uppfdljningen 2019
och 2023.
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Utifrdn kommungruppsindelningen framgar att:
e  Kommungrupp A, som genomfor ledningens genomgéng, har dkat

frén 6 (ca 13%) till 13 (ca 28%) pa mognadsniva 2, vilket motsvarar
en 0kning med ca 217%.

Kommunernas informationsséakerhetsarbete 30



e  Kommungrupp B, som genomfor ledningens genomgang, har 6kat
frén 11 (ca 10%) till 27 (ca 25%) p& mognadsnivé 2, vilket
motsvarar en 6kning med ca 246%.

e Kommungrupp C, som genomfor ledningens genomgéng, har kat
frén 20 (ca 15%) till 29 (ca 22%) pd mognadsniva 2, vilket
motsvarar en 6kning med ca 45%.

Av mitningen framgér att genomforandet av ledningens genomgéang har dkat mest
1 kommungrupp B, f6ljt av kommungrupp A. Fér kommungrupp C &r 6kningen inte
fullt lika stor, vilket kan forklaras av att merparten av politikerna utgdrs, i storre
omfattning, av personer med andra jobb eller studier som sin huvudsakliga syssla.

Kommunerna &r pa vég i ritt riktning, men har fortsatt mycket arbete framfor sig.

Styrande dokument

Beskrivning av omradet

Det ér de styrande dokumenten som légger grunden for ett systematiskt och
riskbaserat informationssdkerhetsarbete inom kommunen. De styrande dokumenten
bor folja den interna strukturen géllande alla styrdokument inom kommunen.

Informationssédkerhetspolicyn &r ledningens viljeyttring vad avser
informationssékerhetens inriktning och ger det strategiska perspektivet.
Informationssékerhetspolicyn, som é&r vigledande for de andra styrdokumenten,
svarar pa fragor sasom vad informationssdkerhet dr, ambitioner och mal, vem som
ansvarar for vad pa dvergripande niva.

Policyn konkretiseras genom 0vriga styrande dokument, t.ex. riktlinjer,
anvisningar, rutiner eller végledningar for informationssékerhet. Dessa dokument
berédttar mer i detalj vad som géller for organisationens systematiska och
riskbaserade informationssékerhetsarbete for olika malgrupper i verksamheten.

De styrande dokumenten ger forutséttningar for att det systematiskt och riskbaserat
informationssikerhetsarbete ska fa en djup forankring i verksamheten. Dessa
dokument dr grunden for att sdkerhetsarbetet genomfors pa ett strukturerat sétt. De
ar ocksa viktiga att ha for att kunna granska informationssikerhetsarbetet.
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Erhallna svar

Figur 20 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att kommunens informationssakerhetspolicy faststalls?

Ja, arbetsattet &r fullt genomfort 159

Ja, arbetssattet har delvis genomférts

Ja, arbetssattet har just paborjats

Ja, men kan inte bedéma grad av
genomférande

Nej

Vet inte

Inget svar 55
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Av svaren framgér att i 159 (ca 55%) av kommunerna har kommunen fullt
etablerat en informationssikerhetspolicy. 1 21 (ca 7%) av kommunerna har
kommunen delvis genomfort ett arbete med att ta fram och besluta om
informationssékerhetspolicyn. I 25 (ca 9%) av kommunerna har kommunen
paborjat ett arbete med att ta fram och besluta om informationssékerhetspolicyn.
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Figur 21 Inom foljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att kommunens informationssakerhetspolicy faststalls, uppdelat enligt
Kommungruppsindelning.
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Naér vi bryter ner svaren utifran kommungruppsindelningen framgér att i 25 (ca
54%) av kommungrupp A, i 61 (ca 56%) av kommungrupp B och i 73 (ca 55%) av
kommungrupp C har kommunen en fullt etablerat informationssikerhetspolicy.

Figur 22 Nar faststalldes/reviderades kommunens nuvarande informationssakerhetspolicy?

Foér mindre an 1 ar sedan 52
1 till 3 &r sedan 79
4 till 6 ar sedan 48
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Vet inte 4
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Av svaren framgar att i 52 (ca 18%) av kommunerna har kommunens
informationssékerhetspolicy faststillts for mindre 4n ett ar sedan. I 79 (ca 27%) av
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kommunerna har kommunens informationssédkerhetspolicy faststéllts for 1 till 3 ar
sedan.

Figur 23 Nar faststalldes/reviderades kommunens nuvarande informationssakerhetspolicy,
uppdelat enligt Kommungruppsindelning.
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Niér vi bryter ner svaren utifran kommungruppsindelningen framgar att i 18 (ca
39%) av kommungrupp A och i 33 (ca 30%) av kommungrupp B har kommunens
informationssékerhetspolicy faststéllts for ett till tre ar sedan, medans det framgér
att i 30 (ca 8%) av kommungrupp C har kommunens informationssikerhetspolicy
faststéllts for mindre &n ett ar sedan.
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Figur 24 Vilket politiskt organ eller férvaltningsfunktion inom kommunen beslutar framst i

nedanstaende informationssakerhetsfragor?

- Overgripande strategiska styrdokument (t.ex. mal, vision, program)
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Av svaren framgar att i 183 (ca 63%) av kommunerna dr det Kommunfullméktige

som beslutat om dvergripande strategiska styrdokument (t.ex. mal, vision,

program) och i 34 (ca 12%) av kommunerna ar det Kommunstyrelsen som beslutat

om Overgripande strategiska styrdokument (t.ex. mal, vision, program).
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Figur 25 Vilket politiskt organ eller férvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

- Overgripande strategiska styrdokument (t.ex. mal, vision, program)
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Niér vi bryter ner svaren utifran kommungruppsindelningen framgar att i 27 (ca
59%) av kommungrupp A, i 70 (ca 64%) av kommungrupp B i 86 (ca 64%) av
kommungrupp C ar det Kommunfullméktige som beslutat om 6vergripande
strategiska styrdokument (t.ex. mal, vision, program).
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Figur 26 Vilket politiskt organ eller férvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor?

- Handlingsinriktade styrdokument (t.ex. policy, handlingsplan)
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Av svaren framgar att i 112 (ca 39%) av kommunerna édr det Kommunfullméktige
som beslutat om handlingsinriktade styrdokument (t.ex. policy, handlingsplan). I
93 (ca 32%) av kommunerna dr det Kommunstyrelsen som beslutat om
handlingsinriktade styrdokument (t.ex. policy, handlingsplan).
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Figur 27 Vilket politiskt organ eller férvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

- Handlingsinriktade styrdokument (t.ex. policy, handlingsplan)
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Naér vi bryter ner svaren utifran kommungruppsindelningen framgér atti 17 (ca
37%) av kommungrupp A och i 40 (ca 36%) av kommungrupp B &r det
Kommunstyrelsen som beslutat om handlingsinriktade styrdokument (t.ex. policy,
handlingsplan), medans det framgér att i 58 (ca 43%) av kommungrupp C &r det
Kommunfullméktige som beslutat om handlingsinriktade styrdokument (t.ex.
policy, handlingsplan).
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Figur 28 Vilket politiskt organ eller férvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor?

- Konkreta normerande styrdokument (t.ex. riktlinje, instruktion, regler)
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Av svaren framgar att i 87 (ca 30%) av kommunerna dr det Kommunstyrelsen som
beslutat om konkreta normerande styrdokument (t.ex. riktlinje, instruktion, regler).
163 (ca 22%) av kommunerna dr det Kommunchef-/direktér som beslutat om
konkreta normerande styrdokument (t.ex. riktlinje, instruktion, regler).
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Figur 29 Vilket politiskt organ eller forvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

- Konkreta normerande styrdokument (t.ex. riktlinje, instruktion, regler)
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Naér vi bryter ner svaren utifran kommungruppsindelningen framgér atti 13 (ca
28%) av kommungrupp A &r det Kommunchef-/direktér som beslutat om konkreta
normerande styrdokument (t.ex. riktlinje, instruktion, regler), medans det framgér
att 1 35 (ca 32%) av kommungrupp B och i1 44 (ca 33%) av kommungrupp C ar det
Kommunstyrelsen som beslutat om konkreta normerande styrdokument (t.ex.
riktlinje, instruktion, regler).
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Figur 30 Vilket politiskt organ eller forvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor?

- Praktiska fragor i den I6pande verksamheten
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Av svaren framgar att i 70 (ca 24%) av kommunerna ar det
Informationssékerhetssamordnare, CISO el. motsv. som beslutat i praktiska fragor i
den l6pande verksamheten och i 54 (ca 19%) av kommunerna ar det Sektorchef el.
motsv. som beslutat i praktiska fragor i den 16pande verksamheten.
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Figur 31 Vilket politiskt organ eller forvaltningsfunktion inom kommunen beslutar framst i
nedanstaende informationssakerhetsfragor, uppdelat enligt Kommungruppsindelning.

- Praktiska fragor i den I6pande verksamheten
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 19 (ca
41%) av kommungrupp A och i 28 (ca 21%) av kommungrupp C ar det
Informationssékerhetssamordnare, CISO el. motsv. som beslutat i praktiska fragor i
den 16pande verksamheten, medans det framgar att i 28 (ca 26%) av kommungrupp
B ér det Sektorchef el. motsv. som beslutat i praktiska fragor i den lopande
verksamheten.

lakttagelser

For att kommunerna ska lyckas i sitt inforande av ett systematiskt och riskbaserat
informationssikerhetsarbete ar det avgdrande att det styrande dokumenten (t.ex.
policy, riktlinjer och anvisningar) omsitts i konkreta handlingsplaner, med
aktiviteter.

Av uppfoljningen framgar att handlingsinriktade styrdokument (t.ex. policy,
handlingsplan) faststills av Kommunfullméktige i 112 (ca 39%) av kommunerna
och av Kommunstyrelsen i 93 (ca 32%) av kommunerna.
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Figur 32 Faststalls handlingsinriktade styrdokument (t.ex. policy, handlingsplan) i
kommunen, jamforelse mellan uppfdljningen 2019 och 2023.
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Utifran kommungruppsindelningen framgar att:

Kommungrupp A, som faststéller handlingsinriktade styrdokument,
har okat frdn 11 (ca 24%) till 37 (ca 80%), vilket motsvarar en
okning med ca 336%.

Kommungrupp B, som faststéller handlingsinriktade styrdokument,
har okat frén 25 (ca 23%) till 89 (ca 81%), vilket motsvarar en
okning med ca 356%.

Kommungrupp C, som faststiller handlingsinriktade styrdokument,
har okat frdn 33 (ca 24%) till 105 (ca 78%), vilket motsvarar en
okning med ca 318%.

Den positiva utvecklingen i att det inte bara é&r fler politiska ledningar som

informerar sig regelbundet i informationsséikerhetsfragor, utan ocksé faststiller

Overgripande strategiska styrdokument (t.ex. mal, vision, program), ger en bra
grund for det fortsatta arbetet for kommunernas systematiska och riskbaserade

informationssékerhetsarbete. Det &r med fordel langre ner i kommunens
ledningsstruktur som handlingsinriktade styrdokument (t.ex. handlingsplan) och

konkreta normerande styrdokument (t.ex. riktlinjer och instruktioner) faststélls.

Av uppfdljningen framgar att i 232 kommuner finns faststillda dvergripande
strategiska styrdokument (t.ex. mal, vision, program), i 231 kommuner finns
faststillda handlingsinriktade styrdokument (t.ex. policy, handlingsplan) och i 229
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kommuner finns faststillda konkreta normerande styrdokument (t.ex. riktlinje,
instruktion, regler).

Det framgér av uppfoljningen att 6kningen av kommuner som faststéller
handlingsinriktade styrdokument &r relativt jaimforbar mellan kommungrupp A, B
och C.

Genom att applicera uppskattat genomforandevirde for faststdllande av
kommunens informationssékerhetspolicy pa faststdllande av handlingsinriktade
styrdokument (t.ex. policy, handlingsplan) far vi méjligheten att jamfora med
uppfoljningen fran 2019.

Figur 33 Mognadsnivan for att omsatta ledningens mal till konkreta handlingsplaner,
jamforelse mellan uppféljningen 2019 och 2023.
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Av denna uppfoljning framgar att mer dn sex av tio kommuner befinner sig pa niva
2 i mognadsmodellen avseende att omsétta ledningens maél till konkreta
handlingsplaner. Detta ska jaimforas med att en av tio kommuner befann sig pa
denna nivé 2019.

Utifran kommungruppsindelningen framgar att:
e Kommungrupp A, som faststéller handlingsinriktade styrdokument,

har okat frdn 7 (ca 15%) till 30 (ca 65%) pa mognadsniva 2, vilket
motsvarar en 6kning med ca 429%.
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e Kommungrupp B, som faststiller handlingsinriktade styrdokument,
har okat frén 14 (ca 13%) till 68 (ca 62%) pa mognadsniva 2, vilket
motsvarar en 6kning med ca 486%.

e  Kommungrupp C, som faststiller handlingsinriktade styrdokument,
har okat frdn 16 (ca 12%) till 82 (ca 61%) pa mognadsniva 2, vilket
motsvarar en 6kning med ca 513%.

Det framgér av uppfoljningen att 6kningen av kommuner dér ledningens mal
omsiitts till konkreta handlingsplaner ar relativt jamforbar mellan kommungrupp A,
B och C. De stora siffrorna visar pa att kommunerna har kommit relativt langt i
inférandet av ett etablerat arbetssétt sd att kommunledningens mal omsétts i
konkreta handlingsplaner, kommunerna dr mer mogna inom detta omrade &n vid
uppfoljningen 2019.

Hantering av informationsséakerhetsrisker

Beskrivning av omradet

Hantering av informationssakerhetsrisker &r att betrakta som en central del i det
systematiska och riskbaserade informationssikerhetsarbetet.

Riskhantering &r en process dir kommunen pa ett systematiskt sitt identifierar,
beddmer, prioriterar, analyserar och forebygger potentiella risker for att skydda
sina resurser och vidta lampliga atgérder for att minimera, Gvervaka och kontrollera
sannolikheten eller inverkan kopplat till oonskade hiandelser.

Riskanalysen (identifiera, bedéma, prioritera, analysera) syftar till att skapa ett
beslutsunderlag som identifierar de vésentliga riskerna avseende
informationssékerhet. Verksamheten kan pa sa sétt bedoma och prioritera riskerna.
Risker som inte kan accepteras behover sedan dtgirdas pa ett andamalsenligt sétt.

For att vara effektiva ska riskanalyser ske regelbundet och/eller infor férandringar
som kan tidnkas paverka riskerna eller infora nya risker. Identifiering av risker
behover inkludera allt fran informationsteknik, processer, till séttet att styra
informationssékerheten.

Vid riskanalyser &r det centralt att sdkerstilla att upprepade bedéomningar av
informationssdkerhetsrisker genererar konsistenta, korrekta och jamforbara resultat.
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Erhallna svar

Figur 34 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att informationssakerhetsrisker hanteras?
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Av svaren framgar att i 24 (ca 8%) av kommunerna har ett fullt genomfort arbete
sa att informationssékerhetsrisker hanteras, 1 80 (ca 28%) av kommunerna har ett
arbete delvis genomforts sa att informationssiakerhetsrisker hanteras och i 59 (ca
20%) av kommunerna har ett arbete just pdbdrjats sé att
informationssékerhetsrisker hanteras.

Figur 35 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att informationssakerhetsrisker hanteras, uppdelat enligt
Kommungruppsindelning.
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 11 (ca
24%) av kommungrupp A och i 39 (ca 36%) av kommungrupp B har ett arbete
delvis genomforts sé att informationssékerhetsrisker hanteras, medans det framgar
att 133 (ca 25%) av kommungrupp C har ett arbete just paborjats sa att
informationssékerhetsrisker hanteras.

Figur 36 Med vilken frekvens har kommunens analyser av informationssékerhetsrisker
genomforts under de senaste tre aren?
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Av svaren framgar atti 11 (ca 4%) av kommunerna har
informationssdkerhetsrisker analyserats varje kvartal under de 3 senaste aren, i 8
(ca 3%) av kommunerna har informationssikerhetsrisker analyserats varje halvar
under de 3 senaste &ren ochi 51 (ca 18%) av kommunerna har
informationssékerhetsrisker analyserats arligen under de 3 senaste aren.
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Figur 37 Med vilken frekvens har kommunens analyser av informationssékerhetsrisker
genomforts under de senaste tre aren, uppdelat enligt Kommungruppsindelning.
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Niér vi bryter ner svaren utifran kommungruppsindelningen framgar atti 10 (ca
22%) av kommungrupp A och i 25 (ca 23%) av kommungrupp B har
informationssdkerhetsrisker analyserats arligen under de 3 senaste aren, medans det
framgar att i 28 (ca 21%) av kommungrupp C har informationssékerhetsrisker
analyserats mer séllan dn vartannat ar.

lakttagelser

For att kommunerna ska lyckas i sitt inforande av ett systematiskt och riskbaserat
informationssikerhetsarbete ar det avgorande att kommunen har en vél forankrad
process for riskhantering.

Av uppfdljningen framgér att 205 (ca 71%) av kommunerna har en faststélld
process for hantering av informationssdkerhetsrisker, vilket kan jamf6éras med
uppfoljningen fran 2019 dé 157 (ca 54%) av kommunerna hade en faststélld
process for hantering av informationssékerhetsrisker.
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Figur 38 Har eller planerar er kommun att inféra ett etablerat arbetssatt sa att
informationssakerhetsrisker hanteras, jamfoérelse mellan uppféljningen 2019 och 2023.
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Utifrdn kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststilld process for hantering av
informationssédkerhetsrisker, har dkat fran 27 (ca 59%) till 34 (ca
74%), vilket motsvarar en 6kning med ca 26%.

e Kommungrupp B, som har en faststilld process for hantering av
informationssédkerhetsrisker, har 6kat frén 51 (ca 47%) till 76 (ca
69%), vilket motsvarar en 6kning med ca 49%.

e  Kommungrupp C, som har en faststéilld process for hantering av
informationssédkerhetsrisker, har dkat fran 79 (ca 58%) till 95 (ca
71%), vilket motsvarar en 6kning med ca 20%.

Det &r positivt att mer dn 7 av 10 kommuner har en process for hantering av
informationssdkerhetsrisker, detta 1 jamforelse med uppfoljningen 2019 da det var
ungefir 5 av 10 kommuner som hade en process for hantering av
informationssékerhetsrisker. Det visar att riskhantering fortsatt &r en central del av
kommunernas systematiska informationssdkerhetsarbete.

Det framgér av uppfoljningen att 6kningen av kommuner som har en faststélld
process for hantering av informationssakerhetsrisker ar storst for kommungrupp B,
okningen dr ndgot ldgre men relativt jaimforbar mellan kommungrupp A och C.

Vi kan se, av uppfoljningen, att antalet kommuner som har en process for hantering
av informationssikerhetsrisker har 6kat, men nar vi tittar pa hur vil genomfort
arbetet dr i kommunerna sa ser vi inte samma utveckling som inom andra omraden
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for denna uppfoljning. Det dr 104 kommuner som hamnar pd mognadsniva 2 inom
riskhantering, vilket ar en 6kning med 13 kommuner sedan 2019.

Figur 39 Mognadsnivan for hantering av informationssakerhetsrisker, jamférelse mellan
uppfdljningen 2019 och 2023.
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Mognadsnivén inom riskhantering, ddr mer &n sex av tio kommuner befinner sig pa
niva 1 gor att vi fortsatt har ett stort arbete framfor oss inom detta omrade.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for hantering av
informationssédkerhetsrisker, har minskat frén 19 (ca 41%) till 17 (ca
37%) pa mognadsniva 2, vilket motsvarar en minskning med ca
11%.

e Kommungrupp B, som har en faststilld process for hantering av
informationssédkerhetsrisker, har dkat frén 28 (ca 26%) till 45 (ca
41%) pa mognadsniva 2, vilket motsvarar en 6kning med ca 61%.

e  Kommungrupp C, som har en faststélld process for hantering av
informationssékerhetsrisker, har minskat fran 44 (ca 32%) till 42 (ca
31%) pé mognadsniva 2, vilket motsvarar en minskning med ca 5%.

Det blir lite blandat nér vi bryter ner mognadsnivan i enlighet med
Kommungruppsindelningen, det framgér av uppf6ljningen att antalet kommuner pé
mognadsniva 2 inom badde kommungrupp A och C har minskat négot. Det &r
6kningen bland kommungrupp B som véger upp och renderar i en total 6kning av
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antalet kommuner p&d mognadsnivé 2 avseende att infora ett etablerat arbetssétt sa
att informationssékerhetsrisker hanteras inom kommunerna.

Klassificering av informationstillgangar

Beskrivning av omradet

Informationsklassificering ar en av de grundldggande aktiviteterna inom ett
systematiskt och riskbaserat informationssékerhetsarbete.
Informationsklassificering innebér att informationstillgdngarna klassificeras utifran
det vdrde den har for de verksamheter/processer som anvander informationen, samt
de legala krav som informationen omfattas av. I samband med
informationsklassningen tilldelas informationstillgéngen en skyddsniva.

Informationsklassning syftar till att 6ka medvetenheten om vilka negativa
konsekvenser som kan drabba kommunen om inte tillrickligt skydd av
informationens konfidentialitet, riktighet eller tillgdnglighet upprétthalls.

Informationsklassning behover géras minst en gang, men man behdver regelbundet
kontrollera att klassningen fortfarande &r aktuell, da informationstillgangens varde
kan dndras 6ver tid. Lampligt &r darfor att klassningen ses dver arligen som en del
av kommunens systematiska och riskbaserade informationssékerhetsarbete.

Dessutom behover informationsklassning genomforas vid utveckling, storre
forandringar eller anskaffning av nya it-system eller andra resurser som hanterar
information, for att ge underlag till kravstéllning.
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Erhallna svar

Figur 40 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att informationstillgangarna klassas?
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Av svaren framgar att i 29 (ca 10%) av kommunerna har ett fullt etablerat arbete sé
att informationstillgangarna klassas, i 96 (ca 33%) av kommunerna har ett arbete
delvis genomforts sé att informationstillgdngarna klassas. I 65 (ca 22%) av
kommunerna har ett arbete pabdrjats informationstillgdngarna klassas.

Figur 41 Inom foljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att informationstillgangarna klassas, uppdelat enligt Kommungruppsindelning.
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Niér vi bryter ner svaren utifran kommungruppsindelningen framgar atti 17 (ca
37%) av kommungrupp A, i 38 (ca 35%) av kommungrupp B och i 41 (ca 31%) av
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kommungrupp C har ett arbete delvis genomforts sa att informationstillgdngarna
klassas.

lakttagelser

For att kommunerna ska lyckas i sitt inforande av ett systematiskt och riskbaserat
informationssékerhetsarbete ér det avgorande att kommunen har en vél forankrad
process for klassificering av informationstillgangar.

Av uppfoljningen framgér att 211 (ca 73%) av kommunerna har en faststélld
process for klassificering av informationstillgangar, vilket kan jamforas med
uppfoljningen fran 2019 dé 159 (ca 55%) av kommunerna hade en faststélld
process for klassificering av informationstillgangar.

Figur 42 Har eller planerar er kommun att inféra ett etablerat arbetssatt sa att
informationstillgangarna klassas, jamférelse mellan uppfdljningen 2019 och 2023.
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Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for klassificering av
informationstillgangar, har dkat fran 32 (ca 70%) till 37 (ca 80%),
vilket motsvarar en 6kning med ca 16%.

e Kommungrupp B, som har en faststélld process for klassificering av
informationstillgangar, har dkat fran 49 (ca 45%) till 80 (ca 73%),
vilket motsvarar en 6kning med ca 63%.

e  Kommungrupp C, som har en faststdlld process for klassificering av
informationstillgangar, har dkat fran 78 (ca 57%) till 94 (ca 70%),
vilket motsvarar en 6kning med ca 21%.
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Det ar positivt att mer dn 7 av 10 kommuner har en process for klassificering av
informationstillgangar, detta i jamforelse med uppféljningen 2019 da det var
ungefér 5 av 10 kommuner som hade en process for klassificering av
informationstillgdngar. Det visar att informationsklassificering fortsatt &r en viktig
del av kommunernas systematiska och riskbaserade informationssikerhetsarbete.

Det framgér av uppf6ljningen att 6kningen av kommuner som har en process for
klassificering av informationstillgdngar ar storst for kommungrupp B, 6kningen &r
nagot ldgre men relativt jamforbar mellan kommungrupp A och C.

Vi kan se, av uppfoljningen, att antalet kommuner som har en process for
klassificering av informationstillgdngar har 6kat, men nér vi tittar pa hur vil
genomfort arbetet 4r i kommunerna sé ser vi inte samma utveckling som inom
andra omraden for denna uppf6ljning. Det dr 125 kommuner som hamnar pa
mognadsniva 2 inom riskhantering, vilket dr en 6kning med 16 kommuner sedan
2019.

Figur 43 Mognadsnivan for klassificering av informationstillgangar, jamférelse mellan
uppféljningen 2019 och 2023.
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Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for klassificering av
informationstillgangar, har dkat frén 24 (ca 52%) till 26 (ca 57%) pé
mognadsnivd 2, vilket motsvarar en 6kning med ca 8%.
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e Kommungrupp B, som har en faststélld process for klassificering av
informationstillgangar, har dkat fran 30 (ca 28%) till 47 (ca 43%) pé
mognadsnivd 2, vilket motsvarar en 6kning med ca 57%.

e kommungrupp C, som har en faststélld process for klassificering av
informationstillgangar, har minskat fran 55 (ca 40%) till 52 (ca 39%)
pa mognadsniva 2, vilket motsvarar en minskning med ca 6%.

Det framgér av uppfoljningen att 6kningen av kommuner som befinner sig pa
mognadsniva 2 avseende att infOra ett etablerat arbetssitt sa att
informationstillgangar klassificeras inom kommunerna &r storst for kommungrupp
B, medans 6kningen for kommungrupp A ér marginell. Daremot framgér det av
uppfoljningen att antalet kommungrupp C som befinner sig pd mognadsniva 2
avseende att infOra ett etablerat arbetssétt sa att informationstillgangar klassificeras
inom kommunerna har minskat.

Mognadsnivéan inom informationsklassificering, dédr ndstan sex av 10 kommuner
befinner sig pd niva 1 gor att vi fortsatt har ett stort arbete framfor oss inom detta
omréde.

Hantering av informationssakerhetsincidenter

Beskrivning av omradet

MSB definierar incident i sitt metodstdd* som “en odnskad hindelse med negativa
konsekvenser”. Ibland riknas dven sarbarheter som dnnu inte lett till negativa
konsekvenser in i begreppet. Andra begrepp som anvénds for att beskriva
incidenter 4r till exempel problem, avvikelse, tillbud och odnskad héndelse. Dessa
begrepp kan ockséa anvindas for att halla isar incidenter av olika allvarlighetsgrad.
En informationssikerhetsincident ar en incident som intraffar nar skyddet av
informationen inte &r tillrickligt sa att informationens konfidentialitet, riktighet
eller tillgénglighet péverkas negativt.

Att organisationen har ett arbetssétt for incidenthantering 4r en viktig del 1 det
systematiska och riskbaserade informationssikerhetsarbetet.
Incidenthanteringsarbetet handlar om att forbattra organisationens férmaga att
minimera risken for att incidenter uppstér, minska incidenters konsekvenser, utreda

4 https://www.informationssakerhet.se/metodstodet/
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orsakerna till incidenten och dérigenom forbéttra skyddet sé att liknande incidenter
inte intriffar i framtiden.

I en del forfattningar finns krav pa att incidenter av olika slag ska rapporteras till
olika myndigheter. For att kunna rapportera behover organisationen ha ett
arbetssitt som stodjer att incidenter upptécks, bedoms, atgérdas och utreds samt att
det framgér av arbetsséttet hur rapporteringspliktiga incidenter rapporteras till rétt
myndighet.

Det dr vart att 1agga tid pa att f4 organisationen att arbeta sa likartat som majligt
oavsett vilken typ av incident som intraffar. Det underldttar samarbetet nér
incidenter paverkar flera verksamheter om ni har ett liknande arbetssitt eller i alla
fall ett arbetssétt som fungerar tillsammans med de andra arbetssétten.

Erhallna svar

Figur 44 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att informationssakerhetsincidenter hanteras?

Ja, arbetsattet ar fullt genomfort 69
Ja, arbetssattet har delvis genomférts 73

Ja, arbetssattet har just pabdrjats 45
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Av svaren framgér att i 69 (ca 24%) av kommunerna har kommunen ett fullt
etablerat arbetssitt sd att informationssikerhetsincidenter hanteras, i 73 (ca 25%)
av kommunerna har kommunen delvis ett etablerat arbetssitt s att
informationssékerhetsincidenter hanteras. I 45 (ca 16%) av kommunerna har ett
arbete just paborjats sa att informationssikerhetsincidenter hanteras.
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Figur 45 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att informationssékerhetsincidenter hanteras, uppdelat enligt
Kommungruppsindelning.
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Naér vi bryter ner svaren utifran kommungruppsindelningen framgér atti 15 (ca
33%) av kommungrupp A har kommunen ett fullt etablerat arbetssétt sa att
informationssékerhetsincidenter hanteras, medans det framgar att i 28 (ca 26%) av
kommungrupp B och i 35 (ca 26%) av kommungrupp C har kommunen ett delvis
genomfort arbetssétt s att informationssdkerhetsincidenter hanteras.

lakttagelser

En vil forankrad process for hantering av informationssdkerhetsincidenter dr en
viktig del av kommunens systematiska och riskbaserade
informationssékerhetsarbete, en vil forankrad process for hantering av incidenter
leder ofta till en minskad negativ effekt av en intrdffad incident.

Av uppfoljningen framgér att 220 (ca 76%) av kommunerna har en faststalld
process for hantering av informationssikerhetsincidenter, vilket kan jamforas med
uppfoljningen fran 2019 da 171 (ca 59%) av kommunerna hade en faststilld
process for hantering av informationssakerhetsincidenter.
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Figur 46 Har eller planerar er kommun att inféra ett etablerat arbetssatt s att
informationsséakerhetsincidenter hanteras, jamforelse mellan uppféljningen 2019 och 2023.
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Det ér positivt att mer én sju av tio kommuner har en process for hantering av
informationssikerhetsincidenter, jamfort med uppfoljningen 2019 da det var néstan
sex av tio kommuner som hade en process for hantering av
informationssékerhetsincidenter. Det visar att hantering av
informationssikerhetsincidenter fortsatt ar en viktig del av kommunernas
systematiska och riskbaserade informationssdkerhetsarbete.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for hantering av
informationssédkerhetsincidenter, har okat frén 27 (ca 59%) till 37 (ca
80%), vilket motsvarar en 6kning med ca 37%.

e Kommungrupp B, som har en faststélld process for hantering av
informationssédkerhetsincidenter, har dkat fran 59 (ca 55%) till 81 (ca
74%), vilket motsvarar en 6kning med ca 37%.

e Kommungrupp C, som har en faststilld process for hantering av
informationssédkerhetsincidenter, har 6kat frdn 85 (ca 63%) till 102
(ca 76%), vilket motsvarar en 6kning med ca 20%.

Nir vi bryter ner siffrorna baserat pA Kommungruppsindelningen framgar att
okningen av kommuner som har en faststilld process for hantering av
informationssikerhetsincidenter dr jamforbar mellan kommungrupp A och B,
medans 6kningen bland kommungrupp C &r nagot lagre.
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Vi kan se, av uppfoljningen, att antalet kommuner som har en process for hantering
av informationssikerhetsincidenter har 6kat, men nér vi tittar pa hur val genomfort
arbetet dr i kommunerna sa ser vi en nagot béttre utveckling d4n inom andra
omréden for denna uppf6ljning. Det &r 142 kommuner som hamnar pa
mognadsniva 2 inom riskhantering, vilket &r en 6kning med 30 kommuner sedan
2019.

Figur 47 Mognadsnivan for hantering av informationssakerhetsincidenter, jamforelse mellan
uppfdljningen 2019 och 2023.

200 | 478
150
100
50
0 0 0 0
0
Mognadsniva 1 Mognadsniva 2 Mognadsniva 3 Mognadsniva 4

m2019 m2023

Utifrén kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststilld process for hantering av
informationssédkerhetsincidenter, har dkat frén 16 (ca 35%) till 25 (ca
54%) pa mognadsniva 2, vilket motsvarar en 6kning med ca 56%.

e Kommungrupp B, som har en faststilld process for hantering av
informationssédkerhetsincidenter, har okat frén 41 (ca 38%) till 52 (ca
47%) pad mognadsniva 2, vilket motsvarar en 6kning med ca 27%.

e  Kommungrupp C, som har en faststélld process for hantering av
informationssédkerhetsincidenter, har dkat fran 55 (ca 40%) till 65 (ca
49%) p4 mognadsnivd 2, vilket motsvarar en 6kning med ca 18%.

Av denna uppfoljning framgar att nistan hélften kommunerna befinner sig pa niva
tva 1 mognadsmodellen avseende hantering av informationssikerhetsincidenter,

detta ska jaimfGras med att nédstan fyra av tio kommuner befann sig pé denna niva
2019.
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Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststilld process for hantering av
informationssikerhetsincidenter pa mognadsniva 2 ar storst bland kommungrupp
A, medans 6kningen dr mindre men mer jimforbar mellan kommungrupp B och C.

Med anledning av att nagra stora informationssdkerhetsincidenter har drabbat
kommunerna de senaste éren torde nog utvecklingen ha gatt négot fortare.

Kontinuitetshantering

Beskrivning av omradet

Kontinuitetshantering handlar om att planera for att uppratthalla kommunens
verksamhet pa en acceptabel niva oavsett vilken stérning den utsétts for. Med
kontinuitetshantering kan kommuner snabbare dterhdmta sig fran och mildra
konsekvenserna av en intriffad incident (se avsnitt 5.6 Hantering av
informationssikerhetsincidenter for definition).

Det systematiska informationssékerhetsarbetet bor vara integrerat med kommunens
arbete med kontinuitetshantering.

Aktiviteter som informationsklassning, riskbeddmning och bedémningar av
incidenter har liksom kontinuitetshantering vissa delar gemensamt, exempelvis att
gora konsekvensbedomningar. En organisation bor dérfor ha gemensamma, eller
atminstone kompatibla, kriterier och nivaer for bedémning av konsekvenser.
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Erhallna svar

Figur 48 Inom f6ljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att verksamhetens kontinuitet sékerstalls?

Ja, arbetssattet har delvis genomforts

Ja, arbetsattet ar fullt genomfort
98

Ja, arbetssattet har just pabdrjats 68

Ja, men kan inte bedéma grad av
genomférande

Nej

Vet inte

Inget svar 57

0 20 40 60 80 100 120

Av svaren framgar att i 16 (ca 6%) av kommunerna har kommunen ett fullt

etablerat arbetssitt sd att verksamhetens kontinuitet sdkerstélls, 1 98 (ca 34%) av
kommunerna har kommunen delvis ett etablerat arbetssitt s att verksamhetens

kontinuitet sdkerstélls. I 68 (ca 23%) av kommunerna har ett arbete just paborjats

sa att verksamhetens kontinuitet sdkerstélls.

Figur 49 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att verksamhetens kontinuitet sékerstalls, uppdelat enligt
Kommungruppsindelning.
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 18 (ca
39%) av kommungrupp A, i 34 (ca 31%) av kommungrupp B och i 46 (ca 34%) av
kommungrupp C har kommunen delvis ett etablerat arbetssitt sa att verksamhetens
kontinuitet sakerstélls.

lakttagelser

En viktig del i kommunens systematiska och riskbaserade
informationssdkerhetsarbete ar att det finns en vél forankrad process for att
sakerstdlla verksamhetens kontinuitet. Det behover finnas rutiner och
sdkerhetsatgérder for att forebygga och hantera avbrott i kommunens verksamhet.
En kontinuitetsplan bor uppréttas, inféras och 0vas s att kritisk verksamhet kan
bedrivas dven vid stérningar.

Av uppfoljningen framgar att 208 (ca 71,7%) av kommunerna har en faststilld
process for att sdkerstilla verksamhetens kontinuitet, vilket kan jamféras med

uppfoljningen fran 2019 da 121 (ca 41,7%) av kommunerna hade en faststalld
process for att sdkerstélla verksamhetens kontinuitet.

Figur 50 Har eller planerar er kommun att inféra ett etablerat arbetssatt s att
verksamhetens kontinuitet sakerstalls, jamforelse mellan uppféljningen 2019 och 2023.
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Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for att sékerstélla
verksamhetens kontinuitet, har 6kat fran 21 (ca 46%) till 34 (ca
74%), vilket motsvarar en 0kning med ca 62%.
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e  Kommungrupp B, som har en faststélld process for att sdkerstilla
verksamhetens kontinuitet, har 6kat fran 46 (ca 43%) till 77 (ca
70%), vilket motsvarar en 6kning med ca 67%.

e  Kommungrupp C, som har en faststdlld process for att sdkerstilla
verksamhetens kontinuitet, har 6kat fran 54 (ca 40%) till 97 (ca
72%), vilket motsvarar en 6kning med ca 80%.

Det dr positivt att mer an sju av tio kommuner har en process for att sakerstilla
verksamhetens kontinuitet, jamfort med uppfoljningen 2019 da det var strax over
fyra av tio kommuner som hade en process for att sikerstilla verksamhetens
kontinuitet. Det visar att arbetet med att sékerstilla verksamhetens kontinuitet inom
kommunerna har fatt en storre del av kommunernas systematiska och riskbaserade
informationssékerhetsarbete.

Niér siffrorna bryts ner baserat pd Kommungruppsindelningen framgar att 6kningen
av kommuner som har en faststilld process for att sékerstilla verksamhetens
kontinuitet dr jaimforbar mellan kommungrupp A och B, med en négot hogre
0kning bland kommungrupp C.

Vi kan se, av uppfoljningen, att antalet kommuner som har en process for att
sdkerstilla verksamhetens kontinuitet har 6kat, nér vi tittar pa hur vél genomfort
arbetet dr i kommunerna sa ser vi en nagot béttre utveckling d4n inom andra
omréden for denna uppf6ljning. Det ér 114 kommuner som hamnar pa
mognadsniva 2 inom kontinuitetshantering, vilket 4r en 6kning med 42 kommuner
sedan 2019.

Figur 51 Mognadsnivan for att sdkerstalla verksamhetens kontinuitet, jamforelse mellan
uppfdljningen 2019 och 2023.
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Utifrén kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststilld process for att sdkerstilla
verksamhetens kontinuitet, har 6kat fran 12 (ca 26%)) till 24 (ca
52%) pa mognadsniva 2, vilket motsvarar en 6kning med ca 100%.

e Kommungrupp B, som har en faststdlld process for att sékerstilla
verksamhetens kontinuitet, har 6kat fran 25 (ca 23%) till 41 (ca
37%) p& mognadsniva 2, vilket motsvarar en 6kning med ca 64%.

e  Kommungrupp C, som har en faststélld process for att sdkerstilla
verksamhetens kontinuitet, har 6kat fran 35 (ca 26%)) till 49 (ca
37%) pa mognadsniva 2, vilket motsvarar en 6kning med ca 40%.

Av denna uppfoljning framgar att ndstan fyra av tio kommunerna befinner sig pa
niva tva i mognadsmodellen avseende att sdkerstélla verksamhetens kontinuitet.
Detta ska jémforas med att strax dver tva av tio kommuner befann sig pé denna
niva 2019.

Naér siffrorna bryts ner baserat pd Kommungruppsindelningen framgar att 6kningen
av kommuner som har en faststilld process for att sékerstilla verksamhetens
kontinuitet pd mognadsniva 2 &r storst bland kommungrupp A, dér vi ser en
dubblering av antalet kommuner. Okningen r mindre hos kommungrupp B och
minst bland kommungrupp C.

Med anledning av att nagra stora informationssdkerhetsincidenter har drabbat
kommunerna de senaste aren behdver kontinuitetshantering fa mer fokus i
framtiden, da tillgdngen till information &r central for att uppréatthélla
verksamhetens formaga att producera och leverera oavsett vad som an hénder.

Utbildning inom informationssakerhet

Beskrivning av omradet

Alla i kommunen har ndgon form av kunskapsbehov nar det giller
informationssédkerhet, fran ledning ner till enskild medarbetare. Vilket
kunskapsbehov man har beror pa vilken roll man har. Det &r med andra ord stor
skillnad pé kunskapsbehovet hos exempelvis en receptionist, en nitverkstekniker
och en chef.

Utbildning 4r en vasentlig del i att uppratthalla en god niva i
informationssékerhetsarbetet och for att bygga upp en god sékerhetskultur. Dérfor
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ar det viktigt att anpassa utbildningen till rollernas informationssékerhetsansvar,
deras uppgifter enligt handlingsplanen, deras férvantade beteende, eller deras vilja
att efterleva styrdokument.

Utbildning behdver ske, bade formellt och informellt, kontinuerligt och pa olika
sdtt och dr en grundpelare i ett systematiskt och riskbaserat
informationssékerhetsarbete, utbildningen bor genomforas l6pande, till och med
dagligen.

Erhallna svar

Figur 52 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att medarbetarnas informationssakerhetsmedvetande sakerstalls?
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Av svaren framgar att i 32 (ca 11%) av kommunerna har kommunen ett fullt
etablerat arbetssatt sa att medarbetarnas informationssikerhetsmedvetande
sakerstills, 1 102 (ca 35%) av kommunerna har kommunen delvis ett etablerat
arbetssitt sa att medarbetarnas informationssidkerhetsmedvetande sikerstills. I 60
(ca 21%) av kommunerna har ett arbete just pabdrjats sa att medarbetarnas
informationssidkerhetsmedvetande sikerstills.
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Figur 53 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att medarbetarnas informationssakerhetsmedvetande sékerstalls, uppdelat
enligt Kommungruppsindelning.
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar atti 17 (ca
37%) av kommungrupp A, i 46 (ca 42%) av kommungrupp B och i 39 (ca 29%) av
kommungrupp C har kommunen delvis ett etablerat arbetssitt s att medarbetarnas
informationssékerhetsmedvetande sékerstélls.

lakttagelser

En viktig del i kommunens systematiska och riskbaserade
informationssékerhetsarbete dr att kommunens medarbetares
informationssékerhetsmedvetande sékerstills. Det behover finnas en
utbildningsplan (en strukturerad plan som innehéller utbildningar och olika
aktiviteter). Vissa aktiviteter pdgér under en begransad tidsperiod (som en
kampanj), medan andra aktiviteter dr 16pande (som ett nyhetsbrev).

Av uppfoljningen framgér att 218 (ca 75%) av kommunerna har en faststalld
process for att sdkerstdlla medarbetarnas informationssiakerhetsmedvetande, vilket
kan jémforas med uppfoljningen fran 2019 da 150 (ca 52%) av kommunerna hade
en faststélld process for att sikerstélla medarbetarnas
informationssékerhetsmedvetande.
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Figur 54 Har eller planerar er kommun att inféra ett etablerat arbetssatt s att
medarbetarnas informationssékerhetsmedvetande sékerstalls, jamférelse mellan
uppféljningen 2019 och 2023.
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Det dr positivt att mer dn tre av fyra kommuner har en process for att sékerstilla
medarbetarnas informationssiakerhetsmedvetande, jamfort med uppfoljningen 2019
dé det var strax over hélften av kommunerna som hade en process for att
sikerstilla medarbetarnas informationssdkerhetsmedvetande. Det visar att arbetet
med att sékerstdlla medarbetarnas informationssékerhetsmedvetande inom
kommunerna har blivit en viktigare del av kommunernas systematiska och
riskbaserade informationssikerhetsarbete.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for att sékerstélla
medarbetarnas informationssikerhetsmedvetande, har 6kat fran 21
(ca 46%) till 35 (ca 76%), vilket motsvarar en 6kning med ca 67%.

e  Kommungrupp B, som har en faststélld process for att sdkerstilla
medarbetarnas informationssdkerhetsmedvetande, har 6kat fran 51
(ca47%) till 83 (ca 76%), vilket motsvarar en 6kning med ca 63%.

e  Kommungrupp C, som har en faststidlld process for att sdkerstilla
medarbetarnas informationssdkerhetsmedvetande, har 6kat fran 78
(ca 57%) till 100 (ca 75%), vilket motsvarar en 0kning med ca 28%.

Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststélld process for att sdkerstélla medarbetarnas
informationssidkerhetsmedvetande ar jamforbar mellan kommungrupp A och B,
med en lagre 6kning bland kommungrupp C.
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Vi kan se, av uppfoljningen, att antalet kommuner som har en process for att
sdkerstdlla medarbetarnas informationssdkerhetsmedvetande har dkat, nir vi tittar
pa hur vél genomfort arbetet dr i kommunerna sa ser vi en nagot battre utveckling
dn inom andra omraden for denna uppfoljning. Det &r 134 kommuner som hamnar
pa mognadsniva 2 inom kontinuitetshantering, vilket dr en 6kning med 38
kommuner sedan 2019.

Figur 55 Mognadsnivan for att sdkerstalla medarbetarnas
informationssakerhetsmedvetande, jamforelse mellan uppfdljningen 2019 och 2023.
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Av denna uppfoljning framgar att nistan hélften av kommunerna befinner sig pa
niva tva i mognadsmodellen avseende att sdkerstélla medarbetarnas
informationssékerhetsmedvetande. Detta ska jamforas med att strax dver tre av tio
kommuner befann sig pa denna niva 2019.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process for att sékerstélla
medarbetarnas informationssdkerhetsmedvetande, har 6kat fran 15
(ca 33%) till 28 (ca 61%) pa mognadsniva 2, vilket motsvarar en
okning med ca 87%.

e Kommungrupp B, som har en faststilld process for att sdkerstilla
medarbetarnas informationssidkerhetsmedvetande, har 6kat fran 37
(ca 34%) till 52 (ca 47%) pa mognadsniva 2, vilket motsvarar en
okning med ca 41%.
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e  Kommungrupp C, som har en faststélld process for att sdkerstilla
medarbetarnas informationssikerhetsmedvetande, har 6kat fran 44
(ca 32%) till 54 (ca 40%) pa mognadsniva 2, vilket motsvarar en
Okning med ca 23%.

Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststilld process for att sékerstilla medarbetarnas
informationssidkerhetsmedvetande pa mognadsniva 2 ar storst bland kommungrupp
A, medans 6kning dr mindre hos kommungrupp B och minst bland kommungrupp
C.

Att sprida kunskap om informationssékerhet ar ett stindigt padgdende arbete som ér
nodvandigt for att kunna skapa ett systematiskt och riskbaserat
informationssdkerhetsarbete. En hog niva av informationssdakerhetsmedvetande hos
kommunens medarbetare forbattrar verksamhetens kvalitet och effektivitet samt
ofta &r en forutsittning for manga nddvéndiga foreteelser, som exempelvis
digitalisering och mobilitet.

Informationssakerhetsrelaterade krav vid upphandlingar

Beskrivning av omradet

I dagens digitaliserade samhalle stills allt hogre krav pé att hantera information
sdkert. Det &r inte ovanligt att hela eller delar av en verksamhet och dess
information hanteras av en extern leverantdr genom varor eller tjénster. Det medfor
1 forsta hand ett behov av upprittande och anvindande av
informationssdkerhetsrelaterade krav, som behover inkluderas vid upphandling och
utveckling, samt att kunna verifiera att stillda informationssidkerhetskrav ar
uppfyllda (for att varan eller tjédnsten bibehéller skyddet).

Genom att kommunerna arbetar systematiskt med informationsklassning och
riskbedomningar identifieras vilket virde informationen har for kommunen och
vilka risker som maste hanteras under upphandlingen och avtalsperioden.

Har kommunen processer for upphandling och kravstillning vid upphandling bor
arbetet med att 4 in informationssékerhet i upphandlingen integreras med dessa
processer.
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Kommuner kan f stod med informationsklassning och kravstillning av KLASSA®,
ett verktyg som SKR utvecklat.

Erhallna svar

Figur 56 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att informationssakerhetskrav stalls i relevanta upphandlingar?
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Av svaren framgér att i 54 (ca 19%) av kommunerna har kommunen ett fullt
etablerat arbetssitt sd att informationssdkerhetskrav stills i relevanta
upphandlingar, i 76 (ca 26%) av kommunerna har kommunen delvis ett etablerat
arbetssitt si att informationssikerhetskrav stills i relevanta upphandlingar. I 35 (ca
12%) av kommunerna har ett arbete just paborjats sé att informationssékerhetskrav
stdlls 1 relevanta upphandlingar.

5 Foér mer information om KLASSA se https://klassa.skr.se/
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Figur 57 Inom féljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att informationssékerhetskrav stalls i relevanta upphandlingar, uppdelat enligt
Kommungruppsindelning.
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Nir vi bryter ner svaren utifran kommungruppsindelningen framgar att i
kommungrupp A ér det 14 (ca 30%) kommuner som har ett fullt etablerat arbetssatt
sa att informationssékerhetskrav stélls i relevanta upphandlingar och 14 (ca 30%)
kommuner som har ett delvis genomfort arbetssétt sd att informationssikerhetskrav
stdlls i relevanta upphandlingar, medans det framgér att i 29 (ca 26%) av
kommungrupp B och i 33 (ca 25%) av kommungrupp C har kommunen ett delvis
genomfort arbetssétt s att informationssdkerhetskrav stélls i relevanta
upphandlingar.

lakttagelser

For att sikerstélla att kommunens information skyddas &r det viktigt att kommunen
har en vél forankrade processer for upphandlingar, och att informationssékerhet dr
en naturlig del i dessa processer.

Att ta med informationssédkerhetsrelaterade krav redan innan upphandlingen
medfor generellt sétt en hogre niva av sdkerhet och dr ett mer kostnadseffektivt
tillvigagangsitt én att ldgga pa sikerheten efterat.

Av uppfoljningen framgér att 208 (ca 72%) av kommunerna har en faststélld
process for att sikerstilla att informationssdkerhetskrav stills i relevanta
upphandlingar, vilket kan jamforas med uppfoljningen fran 2019 da 96 (ca 33%) av
kommunerna hade en faststilld process for att informationssiakerhetskrav stills 1
relevanta upphandlingar.
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Figur 58 Har eller planerar er kommun att inféra ett etablerat arbetssatt s att
informationssakerhetskrav stalls i relevanta upphandlingar, jamférelse mellan uppféljningen
2019 och 2023.
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Det dr positivt att nédstan tre av fyra kommuner har en faststélld process for att
informationssékerhetskrav stélls i relevanta upphandlingar, jaim{ort med
uppfoljningen 2019 da det var strax over tre av tio kommuner som hade en
faststélld process for att informationssékerhetskrav stélls i relevanta upphandlingar.
Det visar att arbetet med att sikerstélla att informationssékerhetskrav stills i
relevanta upphandlingar inom kommunerna har blivit en viktigare del av
kommunernas systematiska och riskbaserade informationssékerhetsarbete.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststilld process for att
informationssékerhetskrav stills 1 relevanta upphandlingar, har 6kat
frén 17 (ca 37%) till 35 (ca 76%), vilket motsvarar en 6kning med ca
106%.

o Kommungrupp B, som har en faststélld process for att
informationssékerhetskrav stills 1 relevanta upphandlingar, har 6kat
frén 30 (ca 28%) till 78 (ca 71%), vilket motsvarar en 6kning med ca
160%.

o Kommungrupp C, som har en faststélld process for att
informationssékerhetskrav stills 1 relevanta upphandlingar, har 6kat
frén 49 (ca 36%) till 95 (ca 71%), vilket motsvarar en 6kning med ca
94%.
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Nir vi bryter ner siffrorna baserat pA Kommungruppsindelningen framgar att
Okningen av kommuner som har en faststélld process for att
informationssdkerhetskrav stills i relevanta upphandlingar ar storst hos
kommungrupp B, mer én en dubblering av antalet kommuner. Okningen bland
kommungrupp A och C &r nigot ldgre, men fortfarande runt en dubblering.

Vi kan se, av uppfoljningen, att antalet kommuner som har en process for att
sdkerstilla att informationssékerhetskrav stills i relevanta upphandlingar har 6kat,
ndr vi tittar pa hur vil genomfort arbetet dr i kommunerna sa ser vi en béttre
utveckling dn inom andra omraden for denna uppfoljning. Det dr 130 kommuner
som hamnar pa mognadsniva 2 inom kontinuitetshantering, vilket dr en 6kning med
71 kommuner sedan 2019.

Figur 59 Mognadsnivan for att sakerstalla att informationssakerhetskrav stélls i relevanta
upphandlingar, jdmférelse mellan uppféljningen 2019 och 2023.
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Av denna uppfoljning framgér att néstan hilften av kommunerna befinner sig pa
niva tva i mognadsmodellen avseende att sikerstilla att informationssidkerhetskrav
stélls i relevanta upphandlingar. Detta ska jamforas med att tva av tio kommuner
befann sig pa denna niva 2019.

Utifrén kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststdlld process for att
informationssédkerhetskrav stills i relevanta upphandlingar, har 6kat
frdn 10 (ca 22%) till 28 (ca 61%) pd mognadsniva 2, vilket
motsvarar en 6kning med ca 180%.
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e Kommungrupp B, som har en faststélld process for att
informationssdkerhetskrav stills i relevanta upphandlingar, har dkat
frén 24 (ca 22%) till 48 (ca 44%) pd mognadsniva 2, vilket
motsvarar en 6kning med ca 100%.

e  Kommungrupp C, som har en faststélld process for att
informationssdkerhetskrav stills i relevanta upphandlingar, har dkat
frén 25 (ca 18%) till 54 (ca 40%) pd mognadsniva 2, vilket
motsvarar en 6kning med ca 160%.

Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststilld process for att informationssakerhetskrav stills
i relevanta upphandlingar pa mognadsniva 2 ar storst bland kommungrupp A och
C, medans 6kning dr mindre hos kommungrupp B, men fortfarande en dubblering.

Formaégan att kunna stélla och verifiera uppfyllnad av informationssikerhetskrav ar
en nddvindig forméga i kommunernas systematiska och riskbaserade
informationssikerhetsarbete, da de 16sningar som upphandlas ofta har langa
livscykler och kommunen didrmed kan fa leva lange med déliga 16sningar.

Uppfoljning

Beskrivning av omradet

En viktig del i kommunens systematiska och riskbaserade
informationssékerhetsarbete &r att genom lopande utvirdering (6vervakning,
matning och méaluppfoljning) sékerstilla att informationssékerheten i stort ar
dandamalsenligt utformad, har avsedd verkan, samt att sdkerhetsatgérder existerar
och fungerar tillfredsstéllande.

Resultatet fran utvarderingen ligger till grund for ledningens genomgéng, samt
ingangsvérde till eventuella forbattringar och férandringar i kommunens
systematiska och riskbaserade informationssikerhetsarbetet.
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Erhallna svar

Figur 60 Inom foljande omraden, har eller planerar er kommun att infora ett etablerat
arbetssatt sa att tillampningen av gemensamma arbetssatt inom
informationssakerhetsomradet (t.ex. egenkontroll, leverantdrsuppféljning) féljs upp?
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Av svaren framgar att i 9 (ca 3%) av kommunerna har kommunen ett fullt etablerat
arbetssitt sa att tillimpningen av gemensamma arbetssétt inom
informationssékerhetsomradet foljs upp, i 46 (ca 16%) av kommunerna har
kommunen delvis ett etablerat arbetssétt sa att tillimpningen av gemensamma
arbetssitt inom informationssikerhetsomradet f6ljs upp. I 71 (ca 25%) av
kommunerna har ett arbete just paborjats sa att tillimpningen av gemensamma
arbetssitt inom informationssékerhetsomradet {6ljs upp.
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Figur 61 Inom foljande omraden, har eller planerar er kommun att inféra ett etablerat
arbetssatt sa att tillampningen av gemensamma arbetssatt inom
informationssakerhetsomradet (t.ex. egenkontroll, leverantdrsuppféljning) foljs upp, uppdelat
enligt Kommungruppsindelning.
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Naér vi bryter ner svaren utifran kommungruppsindelningen framgér att i 14 (ca
30%) av kommungrupp A, i 26 (ca 24%) av kommungrupp B och i 31 (ca 23%) av
kommungrupp C har kommunerna just paborjat ett arbete sé att tillimpningen av
gemensamma arbetssitt inom informationssidkerhetsomradet foljs upp.

lakttagelser

Utvirdering av kommunens informationssékerhetsarbete och styrning, sérskilt
avseende lamplighet, tillricklighet och verkan ar en vildigt central del av
kommunens systematiska och riskbaserade informationssékerhetsarbete.

Av uppfoljningen framgér att 159 (ca 55%) av kommunerna har en faststélld
process sé att tillimpningen av gemensamma arbetssatt inom
informationssidkerhetsomradet foljs upp, vilket kan jamféras med uppfoljningen
fran 2019 da 65 (ca 22%) av kommunerna hade en faststilld process sa att
tillimpningen av gemensamma arbetssitt inom informationssékerhetsomradet fljs

upp.
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Figur 62 Har eller planerar er kommun att inféra ett etablerat arbetssatt sa att tilldmpningen
av gemensamma arbetssatt inom informationssakerhetsomradet (t.ex. egenkontroll,
leverantorsuppfoljning) féljs upp, jamforelse mellan uppféljningen 2019 och 2023.
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Det dr positivt att mer dn hélften av kommunerna har en faststélld process sa att
tillimpningen av gemensamma arbetssitt inom informationssékerhetsomradet f6ljs
upp, jamfort med uppfoljningen 2019 da det var strax Gver tva av tio kommuner
som hade en faststilld process sa att tillimpningen av gemensamma arbetssétt
inom informationssdkerhetsomradet f6ljs upp. Det visar att arbetet med att folja
upp att kommunens systematiska och riskbaserade informationssikerhetsarbete har
avsedd lamplighet, tillricklighet och verkan har blivit viktigare.

Utifran kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststélld process sa att tillimpningen
av gemensamma arbetssitt inom informationssidkerhetsomradet foljs
upp, har okat fran 12 (ca 26%) till 32 (ca 70%), vilket motsvarar en
okning med ca 167%.

e Kommungrupp B, som har en faststilld process si att tillimpningen
av gemensamma arbetssitt inom informationssidkerhetsomradet foljs
upp, har okat fran 26 (ca 24%) till 62 (ca 56%), vilket motsvarar en
okning med ca 139%.

e  Kommungrupp C, som har en faststilld process si att tillimpningen
av gemensamma arbetssitt inom informationssidkerhetsomradet foljs
upp, har okat fran 27 (ca 10%) till 65 (ca 49%), vilket motsvarar en
okning med ca 141%.
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Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststilld process sa att tillimpningen av gemensamma
arbetssatt inom informationssékerhetsomradet f6ljs upp ar storst bland
kommungrupp A, med en négot ldgre och jamforbar 6kning hos kommungrupp B
och C.

Utvecklingen inom detta omrade foljer utvecklingen for ledningens genomgang (se
avsnitt 5.2 Information till ledningen). Detta visar tydligt hur viktigt ledningens
engagemang dr kopplat till kommunens systematiska och riskbaserade
informationssékerhetsarbete.

Vi kan se, av uppfoljningen, att antalet kommuner som har en process sa att
tillimpningen av gemensamma arbetssitt inom informationssékerhetsomradet f6ljs
upp har 6kat, nér vi tittar pa hur vil genomfort arbetet dr i kommunerna sa ser vi
inte samma utveckling som inom andra omraden for denna uppf6ljning. Det &r 55
kommuner som hamnar pa4 mognadsniva 2 inom uppfdljning av
informationssékerhetsarbetet, vilket &r en 6kning med 19 kommuner sedan 2019.

Figur 63 Mognadsnivan for att sékerstélla att tilldmpningen av gemensamma arbetssatt
inom informationssakerhetsomradet f6ljs upp, jamférelse mellan uppfdljningen 2019 och
2023.
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Av denna uppfoljning framgar att nistan tva av tio kommuner befinner sig pa niva
tva i mognadsmodellen avseende att folja upp att kommunens systematiska och
riskbaserade informationssédkerhetsarbete. Detta ska jamforas med att strax over en
av tio kommuner befann sig pa denna niva 2019.
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Utifrén kommungruppsindelningen framgar att:

e Kommungrupp A, som har en faststilld process sa att tillimpningen
av gemensamma arbetssitt inom informationssikerhetsomrédet foljs
upp, har okat fran 6 (ca 13%) till 13 (ca 28%) pd mognadsniva 2,
vilket motsvarar en 6kning med ca 117%.

e  Kommungrupp B, som har en faststélld process sé att tillaimpningen
av gemensamma arbetssitt inom informationssikerhetsomrédet foljs
upp, har okat fran 14 (ca 13%) till 23 (ca 21%) pa mognadsniva 2,
vilket motsvarar en 6kning med ca 64%.

e Kommungrupp A, som har en faststilld process sa att tillimpningen
av gemensamma arbetssitt inom informationssikerhetsomrédet foljs
upp, har okat frdn 16 (ca 12%) till 19 (ca 14%) pa mognadsniva 2,
vilket motsvarar en 6kning med ca 19%.

Nir siffrorna bryts ner baserat pd Kommungruppsindelningen framgér att 6kningen
av kommuner som har en faststilld process sa att tillimpningen av gemensamma
arbetssatt inom informationssékerhetsomradet f6ljs upp pa mognadsniva 2 ar storst
bland kommungrupp A, mer 4n en dubblering av antalet kommuner nér upp till
nivé 2. Okningen #r nigot mindre hos kommungrupp B och Ligst bland
kommungrupp C.

Precis som for uppfoljningsomrade information till ledningen 4r kommunerna pa
vag 1 rétt riktning, men har fortsatt mycket arbete framfor sig.

Kommunernas informationssakerhetsarbete 79



Rekommendationer

SKR ser att ett systematiskt informationssikerhetsarbete dr en nodvéndig del for en
framgéngsrik digitalisering och bedomer att omradet kraver ett 6kat fokus 1
samband med enskilda digitaliseringslosningar. SKR beddmer &ven att ett stiarkt
informationssikerhetsarbete behovs for att 6ka kommunernas forméga att std emot
hot och kunna sdkerstélla tillit fran medborgarna.

Ett lyckat inforande av ett systematiskt och riskbaserat informationsséikerhetsarbete
hinger ofta samman med ledningens aktiva engagemang.

Ett bristande informationssékerhetsarbete kan ocksa innebéra att kommunen
riskerar att drabbas av sanktioner frén olika tillsynsmyndigheter, t.ex. IMY,
Energimyndigheten och Inspektionen for vard och omsorg.

Det ar flera nya regelverk pa gang, som exempel kommer Sverige att inféra EU:s
NIS2-direktiv i svensk lag under 2024. Denna nya reglering kommer innebéra att
kommunerna behdver snabba pé inforandet av ett systematiskt och riskbaserat
informations- och cybersikerhetsarbete.

Vad kommunerna behover gora

Kommunerna behover fortsétta, men ocksé snabba pa, det arbete som pagér med att
sdkerstilla att det systematiskt och riskbaserat informations- och
cybersdkerhetsarbete dr lampligt, tillrackligt, effektivt och leder till en forbattring
av informations- och cybersikerheten i kommunerna.

e Utse en informationssikerhetssamordnare
For att kommunerna ska lyckas med sitt systematiska och
riskbaserade informations- och cybersidkerhetsarbete ar det viktigt att
det finns en utpekad funktion med uppdrag att samordna eller leda
det dvergripande informationssékerhetsarbetet inom kommunen.
Kommunerna behdver ocksa sékerstélla att den utpekade funktionen
anvédnder sa mycket som mgjligt av sin disponibla arbetstid &t
informations- och cybersikerhet.
Det finns stora ekonomiska fordelar med att samarbeta och
samverka, att kommuner gar samman och gemensamt rekryterat en
informationssékerhetssamordnare 6kar forutsattningarna for att
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informationssékerhetssamordnaren kan arbeta med uppgiften pa
heltid.

¢ Genomfor ledningens genomgang
For att kommunerna ska lyckas med sitt systematiska och
riskbaserade informations- och cybersidkerhetsarbete ar det viktigt att
ledningen tar en aktiv roll for att sékerstilla att kommunens LIS ar
lampligt, tillrdckligt, effektivt och leder till en forbattring av
informations- och cybersdkerheten. Genom inforandet av NIS2-
direktivet i svensk lag 6kar kraven pad kommunernas ledningar, t.ex.
ska ledningen godkénna riskhanteringsétgirder och genomga
utbildning i1 informations- och cybersikerhet.
Det krivs en god relation och kommunikation mellan ledning och
informationssékerhetssamordnare, for att hitta formerna for att géra
ledningens genomgang till en konstruktiv dialog.

¢ Omsiitt ledningens mal i konkreta handlingsplaner
For att kommunerna ska lyckas med sitt systematiska och
riskbaserade informations- och cybersidkerhetsarbete ar det viktigt att
ledningens mél och beslut, frdn ledningens genomgéng, omsitts i
konkreta handlingsplaner, med aktiviteter. Detta dr viktigt for att
kommunens systematiska och riskbaserade informations- och
cybersédkerhetsarbete ska fa en djup forankring i verksamheten och
utfors pa ett strukturerat sétt.

e Forankra riskhanteringsprocessen i hela kommunens
verksamhet
Manga kommuner har en faststilld process for hantering av
informations- och cybersdkerhetsrisker, men den har inte forankrats i
kommunernas verksamheter. Brister 1 ett forankrat arbetssétt for
hantering av informations- och cybersdkerhetsrisker gor att
kommunernas medarbetarna 16pande tvingas hantera risker (det blir
mer sldcka brander 4n ett strukturerat arbetssitt).
Genom inforandet av NIS2-direktivet i svensk lag 6kar kraven pa
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kommunerna att arbete mer strukturerat med hanteringen av
informations- och cybersdkerhetsrisker, det innebar att riskatgérder
ska godkénnas och att deras genomforande overvakas men ocksa att
effekten av riskatgédrderna ska utvirderas.

e Forankra klassificeringsprocessen i hela kommunens
verksamhet
Flertalet kommuner har en faststélld process for klassificering av
informationstillgdngar, men brister i ett forankrat arbetssétt for att
klassificera kommunens informationstillgangar leder till att
informationstillgdngarna saknar adekvata sékerhetsatgérder.

e Forankra incidenthanteringsprocessen i hela kommunens
verksamhet
Manga kommuner har en faststilld process for hantering av
informations- och cybersdkerhetsincidenter, men brister i ett
forankrat arbetssétt for att hantera incidenter i hela kommunens
verksamhet leder till onddiga ledtider innan incidenter identifieras
och hanteras, vilket gor att kommunens verksamhet drabbas ldngre
an nddvindigt av intrdffade incidenter.

e Sikerstill verksamhetens tillgdng till information
En viktig del i kommunens systematiska och riskbaserade
informations- och cybersdkerhetsarbete ir att det finns en vil
forankrad process for att sdkerstédlla verksamhetens kontinuitet.
Kommunerna behover sikerstélla att det finns rutiner och
sdkerhetsatgirder for att forebygga och hantera avbrott 1
kommunernas verksamhet, sa att kritisk verksamhet kan bedrivas
dven vid storningar.

e Utbilda samtliga medarbetare i informationsséikerhet
Utbildning &r en vidsentlig del i att bygga upp och uppritthalla en
hdg nivé 1 informations- och cybersékerhetsarbetet och en god
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informationssédkerhetskultur. Nar kommunerna utbildar sina
medarbetare i informations- och cybersékerhet leder det till att
medarbetare kdnner ett starkare engagemang for att efterleva
styrande dokument och dirigenom minimeras t.ex. orsaker till
incidenter (t.ex. misstag och systemfel) och verksamhetens
kontinuitet uppratthalls.

e Still informationssikerhetskrav vid samtliga relevanta
upphandlingar
For att sdkerstélla att kommunens information skyddas ér det viktigt
att kommunen har vil férankrade processer for upphandlingar, och
att informationssékerhet ar en naturlig del 1 dessa processer.
Formagan att kunna stélla och verifiera uppfyllnad av informations-
och cybersikerhetskrav dr en nddviandig formaga i kommunernas
systematiska och riskbaserade informations- och
cybersédkerhetsarbete, da de 16sningar som upphandlas ofta har l&nga
livscykler och kommunen dérmed kan f leva lange med déliga
l6sningar.

e Folj upp kommunens informationssikerhetsarbete
Det ar viktigt att kommunerna l6pande foljer upp arbetet med
kommunens informations- och cybersékerhetsarbete, brister i ett
forankrat arbetssitt for att f6lja upp kommunens informations- och
cybersédkerhetsarbete gor att informationen till ledningens brister och
foljden pa det blir att ledningen riskerar att fatta felaktiga beslut
rorande det framtida informationssikerhetsarbetet i kommunen.

Vad SKR ska gora

e KLASSA
SKR har utvecklat och tillhandahallit verktyget KLASSA sedan
2014. KLASSA utgor ett stod 1 kommunernas systematiska och
riskbaserade informationssikerhetsarbete inom t.ex.
informationsklassning, informationssidkerhetskrav vid upphandlingar
och uppfdljning av levererad tjénst eller system.
KLASSA kommer under de kommande tva dren att utvecklas med
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funktionalitet inom t.ex. riskhantering, processorienterad
informationskartliggning och mognadsmétning. KLASSA kommer
ocksa att finnas 1 en on-premversion.

e Kompetensgemenskap informationssikerhet
SKR har skapat Kompetensgemenskap informationssédkerhet
(bestdende av 8-12 representanter frin kommuner och regioner).
Kompetensgemenskap informationssédkerhet kommer ta fram
stddmaterial avseende inforandet av ett systematiskt och riskbaserat
informationssdkerhetsarbete 1 kommunerna.
Kompetensgemenskapen kommer ocksa utveckla exempeldokument
inom ramen for det systematiska och riskbaserade
informationssidkerhetsarbetet, det handlar t.ex. om incidenthantering,
kontinuitetsplanering, utbildning i1 informationssidkerhet och
uppfoljning.

e Kompetensgemenskap cybersikerhet
SKR har @ven skapat en kompetensgemenskap for cybersdkerhet,
som 1 ndra samarbete med kompetensgemenskapen for
informationssdkerhet syftar till att stodja kommunerna med
vagledning, erfarenhetsspridning och forslag pa atgiarder inom
cybersidkerhetsomradet.
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Jamforelsetal

Nedan redovisas en sammanstéllning av resultatet, baserat pa mognadsnivan inom
respektive uppfoljningsomrade, i form av olika spindeldiagram.

Dessa ér:
e Kommungrupp A
e Kommungrupp B
e  Kommungrupp C
e Nationellt

Syftet med detta avsnitt 4r att erbjuda kommunerna moéjligheten att jimfora sitt
resultat mellan undersdkningen 2019 och 2023, men ocksa mot andra kommuner i
sin grupp (enligt kommungruppsindelningen) och nationellt.
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Kommungrupp A

Figur 64 Mognadsnivan fér kommungrupp A, jamforelse mellan uppfoljningen 2019 och
2023.

1. den politiska ledningen
regelbundet informeras i
informationssiakerhets-

fragor?
9. tillimpningen av 1,80
gemensamma arbetssitt 1,60 2. kommunens
inom 1,40 informationssédkerhets-
informationssidkerhets- 1,20 policy faststills?

omradet foljs upp?

8.
informationssidkerhetskrav
stélls i relevanta
upphandlingar?

3. kommunens
informationssikerhets-
risker hanteras?

4. kommunens
informationstillgangar
klassas?

7. medarbetarnas
informationssikerhets-
medvetande sakerstalls?

5. kommunens
informationssikerhets-
incidenter hanteras?

6. verksamhetens
kontinuitet sékerstélls?

—2019 2023

Notera: samtliga omrdde inleds med “Har ni ett etablerat arbetssdtt sd att...”

I tabellen nedan framgér mognadsnivéerna fér kommungrupp A, avseende
uppfoljningarna fran 2019 och 2023.

1 2 3 4 5 6 7 8 9

2019 1,13 1,15 1,41 1,52 1,35 1,26 1,33 1,17 1,13

2023 1,28 1,65 1,37 1,57 1,54 1,52 1,61 1,61 1,28
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Kommungrupp B

Figur 65 Mognadsnivan for kommungrupp B, jamférelse mellan uppfdljningen 2019 och
2023.

1. den politiska ledningen
regelbundet informeras i
informationssékerhets-

fragor?
9. tillimpningen av 2,0
gemensamma arbetssitt 1,8 2. kommunens
inom 1,6 informationssékerhets-
informationssékerhets- 1,4

policy faststills?
omradet {6ljs upp?

8. informationssakerhets-
krav stélls i relevanta
upphandlingar?

3. kommunens
informationssiakerhets-
risker hanteras?

7. medarbetarnas
informationssiakerhets-
medvetande sakerstalls?

4. kommunens
informationstillgangar
klassas?

5. kommunens
6. verksamhetens inf . “kerh
kontinuitet sékerstélls? m or.manonssa erhets-
incidenter hanteras?

72019 2023

Notera: samtliga omrdde inleds med “Har ni ett etablerat arbetssdtt sd att...”

I tabellen nedan framgéar mognadsnivaerna for kommungrupp B, avseende
uppféljningarna fran 2019 och 2023.

1 2 3 4 5 6 7 8 9

2019 1,10 1,13 1,26 1,28 1,38 1,23 1,34 1,22 1,13

2023 1,25 1,62 1,41 1,43 1,47 1,37 1,47 1,44 1,21
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Kommungrupp C

Figur 66 Mognadsnivan fér kommungrupp C, jamférelse mellan uppféljningen 2019 och
2023.

1. den politiska ledningen
regelbundet informeras i
informationssidkerhets-

fragor?
9. tillampningen av 2,0
gemensamma arbetssétt 1,8 2. kommunens
inom 1,6 informationssédkerhets-
informationssikerhets- 1,4 policy faststalls?
omradet foljs upp? 1,2

8.
informationssidkerhetskrav
stills i relevanta
upphandlingar?

3. kommunens
informationssiakerhets-
risker hanteras?

7. medarbetarnas
informationssiakerhets-
medvetande sakerstalls?

4. kommunens
informationstillgangar
klassas?

5. kommunens
6. verksamhetens . . .
. . 1o informationssikerhets-
kontinuitet sakerstélls? . .
incidenter hanteras?

—2019 2023

Notera: samtliga omrdde inleds med “Har ni ett etablerat arbetssdtt sd att...”

I tabellen nedan framgér mognadsnivéerna for kommungrupp C, avseende
uppfoljningarna fran 2019 och 2023.

1. 2. 3. 4. 5. 6. 7. 8. 9.
2019 1,15 1,12 1,32 1,40 1,40 1,26 1,32 1,18 1,12
2023 1,22 1,61 1,31 1,39 1,49 1,37 1,40 1,40 1,14

Kommunernas informationsséakerhetsarbete 88




Nationellt

Figur 67 Mognadsnivan for Sveriges samtliga kommuner, jamforelse mellan uppfdljningen
2019 och 2023.

1. den politiska ledningen
regelbundet informeras i
informationssékerhets-

fragor?
9. tillampningen av 1,8
gemensamma arbetssétt 1,6 2. kommunens
inom 1,4 informationssékerhets-
informationssikerhets- 12 policy faststélls?

omradet f6ljs upp?

8.
informationssidkerhetskrav
stills i relevanta
upphandlingar?

3. kommunens
informationssiakerhets-
risker hanteras?

4. kommunens
informationstillgangar
klassas?

7. medarbetarnas
informationssiakerhets-
medvetande sikerstalls?

5. kommunens
informationssikerhets-
incidenter hanteras?

6. verksamhetens
kontinuitet sékerstélls?

—2019 2023

Notera: samtliga omrdde inleds med “Har ni ett etablerat arbetssdtt sd att...”

I tabellen nedan framgér mognadsnivéerna for Sveriges samtliga kommuner,
avseende uppfoljningarna fran 2019 och 2023.

1 2, 3. 4. 5. 6. 7. 8. 9.

2019 1,13 1,13 1,31 1,38 1,39 1,25 1,33 1,20 1,12

2023 1,24 1,62 1,36 1,43 1,49 1,39 1,46 1,45 1,19
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Uppfoljningens omfattning

Bakgrund

Informations- och cybersikerhet har fatt 6kad aktualitet badde genom utvecklingen
mot ett allt mer digitaliserat samhélle och nya former av hot och risker. Inte minst
har det efter Rysslands invasion av Ukraina blivit tydligt att Sveriges forméga att
std emot hot och angrepp behover stirkas.

Aven om det ir en nationell angeldgenhet att sikerstilla Sveriges samlade formaga
inom informations- och cybersédkerhet, vilar ett stort ansvar pa varje kommun,
region, privat utforare, statlig myndighet och foretag att vidareutveckla och stirka
sitt systematiska och riskbaserade informationssdkerhetsarbete.

Sveriges Kommuner och Regioner (SKR) har som ambition att stotta alla sina
medlemmar till att arbeta systematiskt och riskbaserat med informationssikerhet,
for att skydda individers integritet och bevara invanarnas fortroende for
vélfardsleveransen.

En visentlig del av ett systematiskt och riskbaserat informationssidkerhetsarbetet ar
utvardering av informationssikerhetsarbetet och dess styrning. Genom att en
organisation anvander sig av en strukturerad 6vervakning och métning ges
forutséttningar for att utvirdera i vilken grad informationssikerheten &r
dandamalsenligt utformad, har avsedd verkan, samt att sékerhetsétgérder &r
implementerade och fungerar tillfredsstillande.

Som ett led bade i att utveckla SKR:s stod inom omradet och att skapa béttre
forutséttningar for samarbete och erfarenhetsutbyte mellan landets kommuner,
samt utvirdering av informationssékerhetsarbetet och dess styrning har SKR
utvecklat en webbenkit.

Resultaten av enkéten kan ge kommunens ledning information om
forbattringsomraden och organisationens mognad inom
informationssikerhetsomradet, samt for att identifiera behov som kan métas med
gemensamma insatser.

Fragorna i enkéten fokuserar pa det 6vergripande informationssidkerhetsarbetet
inom kommunen, den ska alltsa besvaras pa kommundévergripande niva, och inte
for en viss forvaltning/del av verksambhet.
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Informationssikerhet forbéttrar organisationens kvalitet och effektivitet samt &r
ofta en forutsittning for genomforandet av t.ex. upphandling, digitalisering och
mobilitet.

Kommunens ledning ansvarar for att leda och styra verksamhetens systematiska
och riskbaserade informationssékerhetsarbete i syfte att sékerstilla att det &r
effektivt. Ledningen ska fatta beslut om arbetets inriktning och resurser.

Ingangsvarde

Ett viktigt ingédngsvérde i skapandet av denna uppfoljning har varit SKR:s
webbenkét som skickades till kommunerna under 2019 och SKR:s webbenkét som
skickades till regionerna under 2021, dessutom har fragestillningarna som
Myndigheten for samhéllsskydd och beredskap (MSB) anvinder sig av i
Infosékkollen® utgjort ett underlag.

Tillvagagangssatt

SKR har utarbetat webbenkiten i samarbete med forskare verksamma vid
Hogskolan Vist och Goteborgs universitet. Forskarna genomfor en
forskningsstudie om cybersidkerhet finansierad av Vetenskapsradet (2021-06310),
studiens overgripande syfte ar att genom en jimforande ansats 6ka var kunskap om
cybersikerhet i svenska kommuner. Forskarna kommer anvinda webbenkatens
data som underlag for vetenskapliga artiklar, informationsméten och
forskningspresentationer for kommunsektorn.

Under arbetet med webbenkéten har ocksé stod inhdmtats fran ES Data och analys
pa avdelningen for ekonomi och styrning pa SKR.

Webbenkiten &r utformad for att kartldgga om resurser avsatts for att driva
informationssikerhetsarbetet, om grundldggande atgarder vidtagits och vilken
mognadsgrad den svarande kommunen sjilv skattade att den natt.

Webbenkéten var tillgdanglig for kommunerna att besvara under perioden 28
februari till den 8 maj 2023. Webbenkéten skickades till registrator eller
motsvarande, d.v.s. kommunens officiella e-postadress (t.ex. info@kommunen.se).

¢ Infosdkkollen dr ett verktyg som stodjer uppfoljning och forbittring av systematiskt
informationssékerhetsarbete i kommuner, regioner och statliga myndigheter,
(https://www.msb.se/infosakkollen)
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Varje kommun fick en enkit, vilken var frivillig for kommunen att besvara och
enkdten besvarades av néstan 82% av kommunerna.

Uppf6ljningen ger en bild av hur kommunerna sjilva uppfattar sitt systematiska
och riskbaserade informationssékerhetsarbete. Det handlar med andra ord om en
uppfoljning baserat pa sjélvskattning, vilket kan vara virt att ha i beaktande.

Uppf6ljningsomradena baseras pd SKR:s rapport fran 2019 déar vissa forandringar
gjorts genom att vissa fragor har tillkommit.

Mognadsmodellen

MSB presenterade en rapport’ 2018 dver landstingens informationssékerhetsarbete
inom hélso- och sjukvarden, i samband med den rapporten presenterade MSB
samtidigt en mognadsmodell.

Denna mognadsmodell 1ag ocks4 till grund f6r de beddmningar som gjordes under
SKR:s uppfoljning dver kommunernas systematiska och riskbaserade
informationssékerhetsarbete 2019.

Mognadsmodellen har senare vidareutvecklats av MSB, men for sparbarhet och
jamforelse mellan 2019 och 2023 viljer SKR, 1 denna uppf6ljning, att behalla den
mognadsmodell som anvéndes vid uppf6ljningen 2019.

7 En bild av landstingens informationsséikerhetsarbete 2018 : kartldggning och analys av landstingens
informationssékerhetsarbete inom hélso- och sjukvéardsverksamheten
(https://www.msb.se/sv/publikationer/en-bild-av-landstingens-informationssakerhetsarbete-2018--

kartlaggning-och-analys-av-landstingens-informationssakerhetsarbete-inom-halso--och-

sjukvardsverksamheten/)
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Figur 68 Mognadsmodell for det systematiska och riskbaserade
informationsséakerhetsarbetet

Mognadsmodell for
informationssikerhet ALY

Struktur och kultur for informationssakerhet

Inférandegrad i organisationen

For att en organisation ska anses ha uppnatt ett systematiskt och riskbaserat
informationssékerhetsarbete bor den ha natt mognadsniva 3, som motsvarar
identifierad malniva. Mognadsniva 2 motsvarar lagstanivan for en tillfredsstillande
struktur i arbetet. Overgripande kan de fyra mognadsnivéerna forklaras pa foljande

satt:

e Mognadsniva 1 kdnnetecknas av att organisationen ar reaktiv och
hindelsestyrd. Betydelsen av informationssékerhet har inte
uppmaérksammats och ett systematiskt arbetssatt saknas. Det
systematiska informationssékerhetsarbetet dr personberoende.

e Mognadsniva 2 kdnnetecknas av att organisationen har insikt och
medvetenhet om brister relaterade till informationssikerhet.
Organisationen har fokus pa att utarbeta arbetssitt, provar dem och
energin gar till att infora arbetssétten. Visst gehor finns men ocksa
motstdnd mot fordndringarna. Organisationen gor planer och
anvander dessa till viss del.
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e Mognadsniva 3 kdnnetecknas av ett hogt driv och en tydligare
viljeinriktning. Organisationen borjar belona proaktivitet och
forbattringar av etablerade arbetssétt. Det finns god samverkan
mellan arbetssétten och de ér integrerade i verksamhetens processer.
Organisationen foljer till del arbetssitt och vissa uppvisar goda
resultat.

e Mognadsniva 4 kinnetecknas av ett vil fungerande, effektivt och
vél anpassat riskbaserat och systematiskt
informationssékerhetsarbete dér organisationen over tid har utvecklat
tydliga och medvetna arbetssétt. Organisationen har en stark
drivkraft och forméga att stindigt forbattra arbetssitten.
Organisationen fangar effektivt upp trender, problem och utmaningar
tidigt och kan agera proaktivt samt vet vilka resultat arbetssdtten ger.
Organisationen skapar hoga resultat och uppvisar positiva trender.

Det ér av vikt att understryka att inget arbete har gjorts for att rangordna
kommunerna sinsemellan d& mélsattningen med uppdraget varit att stodja
kommunerna i deras arbete med utvéardering av informationssikerhetsarbetet och
dess styrning, samt att se vilka omraden inom det systematiska och riskbaserade
informationssékerhetsarbetet som generellt behdver mest stod och fokus.

Vid denna analys finns en osékerhetsfaktor eftersom resultatet bygger pa
kommunernas sjdlvskattning, d.v.s. SKR har inte genomfort nagon verifiering av
svaren.

Det dr ocksa virt att notera att denna webbenkét endast har haft som syfte att méata
mot de tva ldgre nivderna i mognadsmodellen, det gar séledes inte att utldsa
huruvida det finns ndgon av kommunerna som ligger p4 mognadsnivéerna 3 eller 4.
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Om kommunerna

Kommunernas ataganden

Kommunerna ansvarar for en stor del av den samhéllsservice som finns dér vi bor.
Bland de viktigaste uppgifterna dr forskola, skola, socialtjdnst och dldreomsorg.

Kommunerna é&r skyldiga att ha vissa verksamheter enligt lag. Andra verksamheter
ar frivilliga och beslutas av lokalpolitikerna.

De obligatoriska ataganden &r:

e Social omsorg (dldre- och handikappomsorg samt individ- och
familjeomsorg)

e For-, grund- och gymnasieskola samt kommunal vuxenutbildning

(komvux)

Plan och byggfragor

Milj6- och hilsoskydd

Renhéllning och avfallshantering

Vatten och avlopp

Réddningstjanst

Krisberedskap och civilt forsvar

Biblioteksverksamhet

Bostéder

De frivilliga ataganden ar:

Fritid och kultur
Energi

Sysselsittning
Naringslivsutveckling

Antalet anstéllda i kommunerna uppgick i november 2022 till ndstan 900 000.

Kommungruppsindelning

For att underlétta analyser och jamforelser ur ett regionalt perspektiv har SKR
sedan 1980-talet utarbetat en gruppering av landets kommuner.
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SKR:s kommungruppsindelning® syftar till att gruppera kommuner efter deras
forutsattningar ur ett perspektiv sett till befolkningsstorlek, geografiskt tithet och
nérhet till storre stider eller tétorter.

Kommunerna &r indelade i tre huvudgrupper:

e Storstdder och storstadsnira kommuner
o Storstdder, 3 kommuner
o Pendlingskommun nira storstad, 43 kommuner
e Storre stdder och kommuner néra storre stad
o Storre stad, 23 kommuner
o Pendlingskommun néra storre stad, 63 kommuner
o Lagpendlingskommun néra storre stad, 24 kommuner
e Mindre stidder/tdtorter och landsbygdskommuner
o Mindre stad/titort, 27 kommuner
o Pendlingskommun nira mindre stad/tatort, 51 kommuner
o Landsbygdskommun, 35 kommuner
o Landsbygdskommun med besoksnéring, 21 kommuner

I tabellen nedan framgar en forteckning 6ver kommungruppsindelningen, listan dr
sorterad enligt Bilaga 1 i Kommungruppsindelning.

Gruppkod | Kommun

Stockholm, Malmo, Goteborg, Upplands Visby, Vallentuna, Osteraker, Varmdo,
Jarfalla, Eker6, Huddinge, Botkyrka, Salem, Haninge, Tyresd, Upplands-Bro, Téby,
Danderyd, Sollentuna, Nacka, Sundbyberg, Solna, Liding6, Vaxholm, Sigtuna,
Nynéshamn, Habo, Staffanstorp, Burldv, Vellinge, Kivlinge, Lomma, Svedala, Skurup,
Trelleborg, Kungsbacka, Hérryda, Partille, Ocker?, Stenungsund, Ale, Lerum,
Bollebygd, Lilla Edet, MéIndal, Kungélv, Alingsas

Sodertdlje, Uppsala, Eskilstuna, Link&ping, Norrkdping, Jonkdping, Véxjo, Kalmar,
Lund, Helsingborg, Kristianstad, Halmstad, Trollhittan, Boras, Karlstad, Orebro,
Visteras, Borlédnge, Gévle, Sundsvall, Ostersund, Umea, Luled, Nykvarn, Alvkarleby,
Knivsta, Heby, Tierp, Enkdping, Gnesta, Stringnis, Trosa, Kinda, Atvidaberg,
Valdemarsvik, Soderkdping, Mjolby, Aneby, Mullsjo, Habo, Vaggeryd, Lessebo,
Alvesta, Torsds, Morbyldnga, Solvesborg, Svaldv, Ostra Goinge, Orkelljunga, Bjuv,
Sjobo, Horby, Bromdlla, Perstorp, Klippan, Astorp, Landskrona, Hoganés, Eslov,

Angelholm, Laholm, Gristorp, Mark, Svenljunga, Herrljunga, Vinersborg, Kil,

8 Kommungruppsindelning
(https://skr.se/download/18.ef4ba7d1849a2f55db2898a/1669978414789/Kommungruppsindelning-

2023.pdf)
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Hammaro, Forshaga, Grums, Lekeberg, Hallsberg, Kumla, Nora, Surahammar,
Hallstahammar, Sala, Gagnef, Séter, Ockelbo, Timra, Krokom, Nordmaling, Bjurholm,
Robertsfors, Vinnis, Osthammar, Finspang, Motala, Nissjd, Uppvidinge, Tingsryd,
Nybro, Héssleholm, Hylte, Tranemo, Uddevalla, Ulricehamn, Munkfors, Kristinehamn,
Lax4, Askersund, Lindesberg, Koping, Sandviken, Bricke, Berg, Vindeln, Alvsbyn,
Boden

Norrtélje, Nykoping, Katrineholm, Varnamo, Ljungby, Oskarshamn, Vistervik, Gotland,
Karlskrona, Karlshamn, Ystad, Falkenberg, Varberg, Mariestad, Lidkdping, Skovde,
Falképing, Karlskoga, Falun, Avesta, Ludvika, Hudiksvall, Hirnsand, Ornskéldsvik,
Skellefted, Pited, Kiruna, Vingaker, Oxeldsund, Flen, Odeshég, Ydre, Boxholm,
Vadstena, Gnosjo, Sivsjo, Eksjo, Almhult, Markaryd, Hogsby, Hultsfred, Monsteras,
Emmaboda, Olofstrém, Ronneby, Hoor, Tomelilla, Osby, Tjorn, Orust, Munkedal, Dals-
Ed, Fargelanda, Vérgérda, Essunga, Karlsborg, Gullspang, Mellerud, Vara, Gétene,
Tibro, Toreboda, Amal, Skara, Hjo, Tidaholm, Storfors, Degerfors, Ljusnarsberg,
Skinnskatteberg, Kungsor, Norberg, Fagersta, Arboga, Smedjebacken, Hedemora,
Hofors, Nordanstig, Gislaved, Vetlanda, Trands, Vimmerby, Bengtsfors, Lysekil,
Torsby, Sunne, Filipstad, Hagfors, Arvika, Saffle, Hillefors, Vansbro, Ovanéker,
Ljusdal, S6derhamn, Bollnés, Kramfors, Sollefted, Ragunda, Strémsund, Norsjo, Mala,
Dorotea, Vilhelmina, Asele, Lycksele, Arvidsjaur, Overkalix, Kalix, Overtornea, Pajala,
Haparanda, Borgholm, Béstad, Simrishamn, Sotends, Tanum, Strdmstad, Eda, Arjéing,
Malung-Silen, Leksand, Rittvik, Orsa, Alvdalen, Mora, Are, Hirjedalen, Storuman,

Sorsele, Arjeplog, Jokkmokk, Géllivare

Sa styrs kommunerna

Sverige ér indelat i 21 regioner och 290 kommuner. Kommuner och regioner &r
sjalvstyrande och styrs av regionalt och lokalt folkvalda politiker. Sjdlvstyret ar
grundlagsstadgat.

Kommunerna styrs av politiker som valts direkt av medborgarna, vilket betyder att
medborgarna har stora mdjligheter att pdverka och kontrollera hur kommuner utfor
sina uppdrag.

Kommunerna styrs genom direktvalda politiska forsamlingar, sé kallade
kommunfullméktige. Dessutom finns det politiska uppdrag inom kommunstyrelser,
i olika ndmnder och utskott. Det finns drygt 38 000 fortroendevalda i landets 290
kommuner. Merparten, 97 procent, ar fritidspolitiker och skoter ddrmed sina
uppdrag vid sidan av arbete eller studier.

Kommunfullméktige & kommunens hdgsta beslutande organ. Kommunfullméaktige
representerar folket i kommunen och tar beslut i kommunens viktigaste fragor.
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Kommunfullmaktige:

e tar beslut om kommunens inriktning, verksamhet och ekonomi. De
tar t.ex. beslut om budget, skattesats och avgifter for kommunal
service.

e tar beslut om den kommunala forvaltningens organisation och
verksamhetsformer.

e viljer ledamoéter och ersittare till kommunstyrelsen och ndmnderna.

e viljer revisorer som granskar kommunens verksambhet.

e utser Kommunstyrelsen

Kommunstyrelsen:

e leder och samordnar allt arbete inom kommunen.
e ansvarar for kommunens ekonomi.

Kommunfullméktige beslutar vilka ndmnder som ska finnas och véljer ledaméter.
Varje ndmnd ansvarar for ett visst omrade, exempel pa nimnder som finns i manga
kommuner dr miljondmnd, socialndmnd och kulturndmnd. Eftersom kommunerna
sjdlva bestimmer vilka ndmnder de vill ha ser det olika ut runt om i Sverige. Alla
fradgor som kommer till fullméktige forbereds i ndgon av ndmnderna. I mindre
fragor kan ndimnderna besluta direkt.

Niamnderna:

e ansvarar for den 16pande verksamheten inom kommunen.
e fOrbereder drenden som ska beslutas av fullméktige.
e genomfor beslut som fattas i1 fullméktige.

I praktiken dr det tjinstemén som skdter sjdlva genomforandet av kommuners
verksamheter, men de fortroendevalda har alltid det yttersta ansvaret.
Arbetsuppgifterna kan vara att ge byggnadslov, bevilja ekonomiskt bistand eller att
organisera dldreomsorgen.
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Kommunernas
informationssakerhetsarbete

SKR ser att ett systematiskt och riskbaserat informationssidkerhetsarbete dr en
nddvindig del i en framgangsrik digitalisering for kommunerna och beddmer att
omrédet kraver ett 6kat fokus.

Under varen 2023 genomforde SKR en uppfoljning av hur langt kommunerna
kommit 1 sitt systematiska informationssiakerhetsarbete. Kommunerna har sedan
forra uppfoljningen (2019) genomfort ett gediget arbete med det systematiska och
riskbaserade informationssékerhetsarbetet och det framgér en tydlig forbéttring
inom flera omraden.

Det dr nya regelverk pa gang, t.ex. EU:s NIS2-direktiv, som kommer stélla
tydligare och mer omfattande krav pa kommunerna att arbete systematiskt och
riskbaserat med sin informations- och cybersikerhet.

Denna publikation vénder sig till bdde ledning och CISO i kommunerna.

Upplysningar om innehallet
Jonas Nilsson, jonas.nilsson@skr.se
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