Smarta las — Marknad,
trender och upphandling
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Offentliga fastigheter

Samarbetet Offentliga fastigheter bestar av organisationer som foérvaltar manga av
Sveriges offentliga fastigheter. Tillsammans férvaltar vi skolor, myndighetsbyggnader,
militira installationer, sjukhus och fangelser. I vart nitverk finns en enorm bredd, inte
bara av olika slags fastigheter utan ocksé i form av olika slags erfarenheter. For att ta
tillvara och utveckla var breda kompetens har vi gatt samman i Offentliga fastigheter.

Vi bedriver griansoverskridande utvecklingsprojekt som bygger upp och sprider
kompetens samt effektiviserar och férbattrar forvaltningen av vira gemensamma
fastigheter. Projekten ska vara angeldgna och vicka nya tankar. De ska visa pa
inspirerande exempel och erbjuda praktiska verktyg. Med andra ord projekt som inte
bara gynnar oss sjalva utan ocksa kan hjilpa och viagleda ménga fler. Bakom Offentliga
fastigheter stair Kommunfonden (FoU-fonden for kommunernas fastighetsfragor),
Fastighetsradet (FoU-fonden for regionernas fastighetsfragor), Fortifikationsverket
Specialfastigheter och Statens fastighetsverk.

Mer information hittar du pd www.offentligafastigheter.se


http://www.offentligafastigheter.se/

Forord

Denna rapport publicerades forsta gangen i september 2020. Aktualitetsgranskning av
rapporten ar gjord varen 2023 och innehallet bedoms fortfarande i stora delar
relevant. Efter granskningen har rapporten lyfts 6ver i ny grafisk profil.

Elektroniska lés i form av passagesystem har funnits pd marknaden under en langre
tid, men den tekniska utvecklingen har nu gétt in i nésta skede — de elektroniska lasen
har blivit digitala och fatt fler anvindningsomréaden, exempelvis bostadsdorrar. I vissa
fall pratar man dven om smarta las. Med detta menas att man p4 ett sdkert sitt kan
kommunicera med och styra laset. Det smarta laset inkluderar principiellt tre delar:
utfdardare, barare och mottagare, som kommunicerar genom olika lankar.

De smarta lasen skapar nya moéjligheter inom den offentliga sektorn, saval for de
kommunala fastighetsbolagen som for hemtjansten och andra verksamheter med
behov att pa ett effektivt sitt fa tilltrade till bostidder, lokaler och andra utrymmen.
Formégan att dela ut och spirra behorigheter pé distans ger en betydande
effektiviseringspotential och ett antal andra mojligheter. For boende kan smarta las
generera hogre sikerhet men ocksa en forenklad vardag genom mojligheten att
kontrollera om dorren ar last, dela ut behorigheter pa distans samt att 1aslésningen
kopplas samman med andra tjanster i fastigheten.

Mainga offentliga aktorer har borjat undersoka potentialen med smarta las pa
bostadsdorrar. Syftet med den hir skriften ar att samla aktuella insikter och
rekommendationer for att regioner och kommuner ska kunna fatta beslut om smarta
laslosningar. Marknad och trender for smarta 1as beskrivs kortfattat, liksom de behov,
nyttor och affirsmodeller som ldsen kan tillgodose. Ett antal medskick lamnas ocksé
infér upphandling av smarta 1as, dir bl.a. frigor kring informationssékerhet och
framtidssdkring ar centrala.

I fokus for denna skrift 4r smarta l&s pa bostadsdorrar, men dven andra utrymmen och
tillhorande tjainster omnamns. Flertalet exempel kommer fran kommunala verksam-
heter men ar tillampliga dven for andra offentliga aktorer. Skriften behandlar inte om
utrymmen med hogt skyddsviarde med betydelse for Sveriges sdkerhet.

Karin Alfredsson och Caroline Andersson, bada fran managementkonsultbolaget
Governo, har verkat som stod i framtagandet av denna skrift och bidragit med bolagets
erfarenheter av flera projekt inom smarta 13s for offentlig sektor. Bo Baudin, Sveriges
Kommuner och Regioner har varit projektledare.

Stockholm i januari 2024

Ann-Sofie Eriksson Peter Haglund
Tf Avdelningschef Sektionschef

Avdelningen for tillvaxt och samhallsbyggnad
Sveriges Kommuner och Regioner
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1. Marknad och trender

I detta inledande kapitel beskrivs initialt de 6vergripande trenderna i samhallet som
paverkar utvecklingen av smarta las. Darefter foljer en redogorelse for marknadens
svar pa dessa trender och till sist en 6vergripande beskrivning av ndgra av de centrala
leverantorerna.

Den analys som presenteras i kapitlet dr skriven utifrdin marknadsldget sommaren
2020.

Overgripande trender

I sambhillet finns det ett antal Gvergripande trender med paverkan pé den tekniska
utvecklingen inom smarta 13s. Dessa trender sammanfattas i bild 1 och beskrivs mer
utforligt i efterféljande delar av avsnittet.

Bild 1. Overgripande trender

Sékerhet och Effektivisera och Las som en del i ett
trygghet forenkla ekosystem

Sakerhet och trygghet

Ett problem for fastighetsdgare med mekaniska 1&s ar att nycklar ar relativt enkla att
tappa bort eller kopiera, vilket leder till bristande kontroll 6ver vilka som vistas i
fastigheten under olika tider pa dygnet. Detta riskerar att leda till en 6kad otrygghet
for boende, och resultera i inbrott i forradsutrymmen eller i vérsta fall i 1agenheterna.
De fastighetsdgare som har digitala passagesystem i dldre versioner med taggar som
barare, exempelvis for passage genom portar, upplever ofta liknande problem, framf6r
allt gillande sdkerhet. Krypteringen mellan mottagare och barare kan vara rojd, vilket
medfor att bararna enkelt kan kopieras och sedan nyttjas av obehoriga. Utvecklingen
gar mot allt sdkrare krypteringstekniker, exempelvis MIFARE DESFire.



Effektivisera och forenkla

Det finns ett 6kat behov av automatisering, datainsamling och analys inom
fastighetsbranschen for att kunna effektivisera olika delar av forvaltningen av
fastigheterna eller den verksamhet som dger rum i fastigheterna. Det kan vara att
mojliggora en effektivare energianviandning, men ocksé att kunna spara tid som
istillet kan laggas pa kiarnverksamheten. Ménga offentliga verksamheter dgnar idag
mycket tid at att hantera nycklar och ge tilltrade till utrymmen. Ett sddant exempel ar
hemtjansten dér anstillda lagger en hel del tid pa att hdmta och 1amna nycklar till
olika brukare under ett arbetspass.

Generellt finns dven en trend bland boende att foérenkla vardagen genom smidiga
1aslosningar. Att kunna ge tilltrade till alla relevanta utrymmen i fastigheten med en
enskild tagg/mobiltelefon ar darfor ett attraktivt alternativ till den traditionella
nyckelknippan. Detsamma géller mgjligheten att enkelt kunna boka lokaler,
exempelvis fa tilltrade till en tennishall i samband med sjédlva bokningen.

Las som del i ett ekosystem

Efterfragan frén boende driver i stor utstrackning behovet av att lanka samman
tjdnster och system. Nya tjanster uppkommer och leder till krav pa ett forenklat
tilltrade for att koppla samman fler delar av vardagen samtidigt, till exempel att den
mobilapplikation som anvinds for att 6ppna ytterdérren ocksé kan nyttjas for att boka
tvattstuga. Paketleveranser dr redan idag en omfattande marknad dar forenklad
tilldelning av behorigheter till paketboxar efterfragas och dven mojliggérande av
“in-door-leverans”. Andra tjanster som ocksa kraver tilldelning av behoérigheter, som
med fordel kan kopplas till passagesystemet, ar till exempel laddstolpar for elbilar och
fastighetsbolagets lanecyklar. Tjansterna bildar dd sammantaget ett ekosystem, en
slags plattform dar behorigheter kan hanteras och distribueras.

Trenden ar att — istéllet for att tinka nyckel och 14s — utga fran identitet och 16sningar
for behorighetskontroll. Det centrala i 16sningen blir d4 att behorighet till ratt
utrymme ges till ratt person, vid ratt tillfalle.

Lasmarknaden

I foljande avsnitt presenteras hur ldsmarknaden utvecklas for att félja de 6vergripande
trenderna; sikerhet och trygghet, effektivisera och forenkla samt las som del
i ett ekosystem.

Sikerhet och trygghet ar grundlaggande nar det handlar om 1&s. Lisen i sig ska ju
astadkomma en hog sidkerhetsniva och darmed 6kad trygghet. Det finns 16sningar som
mojliggor att en boende via exempelvis en mobilapplikation kan se om doérren ar last,
vilket ger en 6kad trygghet. Marknaden erbjuder dven mgjligheter att dela ut tillfalliga



behorigheter till exempelvis hantverkare och andra som behéover fa tilltrade till fastig-
heten. Det verkar da sikerhetshéjande i forhéllande till mekaniska las eftersom
tilltrade kan ges for en begriansad tid.

Samtidigt ger digitaliseringen 6kade majligheter till intréng, vilket innebar att krav
stills pa leverantorerna att erbjuda 16sningar med hog informationssikerhet. Det
handlar till exempel om kryptering av bland annat kommunikation mellan 14sets olika
bestandsdelar, men ocksa ett mer avancerat kopieringsskydd for bararen. Det handlar
ocksa om att sdkerstilla att utfardaren (behorighetssystemet) inte kan manipuleras av
utomstiende, exempelvis genom stark autentisering.

Det har under de senaste aren funnits viss otydlighet kring sikerheten vad géller
laslésningar med mobil barare, och forsakringsbolagen har gjort olika bedémningar i
fragan. Positivt ar att Stoldskyddsforeningen i mars 2020 publicerade en ny ldsnorm
som beskriver uppkopplade ldsenheter, vilket medfor att mobilt tilltrdde kan delas ut
pa distans samtidigt som sdkerheten uppratthalls:. Leverantorerna utvecklar for
nirvarande produkter med anpassning till den nya normen.

Det finns flertalet 16sningar pa marknaden som syftar till att effektivisera och
forenkla. De smarta lasen majliggor effektivare arbetssitt kopplat till nyckel-
hanteringen genom att behoérigheter kan delas ut och sparras pa distans. For ett
fastighetsbolag medfor det exempelvis tidsbesparingar vid inflytt/utflytt och hem-
tjansten kan lagga mer tid pé att vara hos brukaren istéllet for att &ka och hamta/
lamna nycklar. Flertalet 1aslosningar erbjuder 4ven sammankoppling med exempelvis
schemaldggningssystem, vilket férenklar processen ytterligare. Boende kan ges till-
gang till ssmma funktionalitet, vilket medfor att de pa distans kan ge tilltrade till
lagenheten, exempelvis for hantverkare eller vid paketleveranser.

Dagens ldsmarknad innefattar en miangd icke-standardiserade 16sningar som ar svéra
att integrera, vilket har lett till initiativ for att skapa olika former av plattformar/
ekosystem. Marknader for andra produkter &n lds har kommit langre i att skapa
16sningar som kan lankas samman, bland annat genom 6ppna APIL:er (granssnitt for
kommunikation). Darfor har det parallellt uppstétt en marknad for plattforms-
l6sningar, som blir en slags 6verbyggnad for att kunna nyttja olika 14slésningar och
hantera identitet och atkomst samlat. Det skapar mojligheter for offentliga aktorer att
bli leverantorsoberoende och ger 6kad flexibilitet genom att olika lastyper kan hante-
ras i samma l6sning. Samtidigt uppstir andra dilemman kring plattformar, dels kring
vem som kan och bor ansvara for en sddan plattform, men ocksa kring sikerhetsrisker
da méanga las kopplas samman och ddrmed utgor storre intrangsobjekt. Marknaden
for plattformar ar under stark utveckling i nulaget.

1 SSF 3523 Digital Lasenhet



Leverantorer av smarta las

Marknaden for passagesystem har linge dominerats av Assa Abloys bolag Aptus och
RCO. De har bada pé senare tid fyllt pa sina produktportféljer med smarta las for
lagenhetsdorrar.

Vid sidan om de tvd marknadsdominanterna finns det ett antal bolag som specialiserar
sig pa smarta las for lagenhetsdorrar, bland dessa kan iLOQ, Phoniro och Swedlock
namnas. De tva sistndmnda har bl.a. specialiserat sig pa 16sningar for hemtjanst. Det
finns dven ett antal utmanare, exempelvis Parakey som fungerar som ett komplement
till ett befintligt digitalt 1&s och mojliggor tilltrade via mobiltelefonen.

Traditionellt 4r det 14sleverantérerna som sjilva erbjudit de tillh6rande behorighets-
systemen. Utvecklingen gér nu allt mer mot neutrala plattformar/l6sningar som ger en
central behorighetshantering for flera underliggande 1assystem. Amido ar en saddan
leverantor som erbjuder ett system som kan integreras med flera av de stora las-
leverantorerna samt dela ut behorigheter till tredje part, exempelvis hemtjanst,
raddningstjanst eller hantverkare. Amidos 16sning forutsétter dock att leverant6rerna
godkanner integrationen. En annan plattform som ir i pilotfas ar Accessy, som
utvecklas av branschorganisationen Fastighetsdgarna tillsammans med ett antal
kommersiella fastighetsbolag. Accessy bygger pa 6ppna API:er och att leverantérerna
certifierar sig mot plattformen. Losningen kan ocksa goras tillginglig for andra
tjanster genom Oppna APIL:er. Utover dessa aktorer finns ocksa de som arbetar med
identifiering och autentisering i form av exempelvis 16sningar for e-legitimation.
Steget ar hir inte 1angt till att dessa aktorer ska kunna erbjuda produkter &ven inom
ldsmarknaden.

Vidare drivs dagens icke-standardiserade marknad med méanga leverantorer allt mer
mot en konsolidering. Utvecklingen gar i hogre utstrackning mot standardisering,
Oppna system och API:er2, vilket gor det mojligt for olika aktorer att utveckla och
implementera nya tjanster samtidigt som aktéren som investerar i laslésningar kan bli
leverantorsoberoende.

2 Sveriges Allméannytta (tidigare SABO) har tagit fram en branschstandard for kommunikation genom ett
Oppet API.






2. Behov, nyttor och
affarsmodeller

I detta kapitel ges forst en 6vergripande beskrivning av hur behovet av smarta las kan
se ut inom offentlig sektor. Direfter ges en beskrivning av vilka nyttor som kan kopp-
las till smarta 14s, med ett exempel frin hemtjanstverksamhet. Sedan ges ett exempel
pé hur en ekonomisk kalkyl for inférande av smarta 1as for ett kommunalt bostads-
bolag kan se ut. Avslutningsvis fors ett resonemang om de olika affirsmodeller som
idag kan skonjas.

Behovet av smarta las

Inom offentliga forvaltningar och bolag finns det idag en utbredd anvindning av bade
traditionella nycklar och digitala 1aslosningar tillsammans med passagesystem. Till
detta hor ett antal utmaningar och méjliga forbattringsomraden. Framst giller dessa
utmaningar en omfattande, och ibland ineffektiv, administration av behorigheter samt
en tidskravande nyckelhantering. Férutom att nyckelhanteringen ar tidskravande har
den ocksé en klimat- och arbetsmiljépaverkan kopplat till haAmtning och aterlamnande
av nycklar, kort och passagebrickor/taggar for hantverkare, leverantorer och utévare
av kommunens tjanster. Med en omfattande och manuell nyckelhantering 6kar ocksa
risken for att nycklar kommer bort och/eller hamnar i ordtta hander.

Bilden nedan visar olika offentliga verksamhetsomraden som idag har en omfattande
behorighets- och nyckelhantering som skulle kunna bli sékrare, effektivare och milj6-
vénligare genom smarta las.

Bild 2. Offentliga verksamhetsomraden som idag hanterar behorigheter och nycklar.
Hemtjanst

Jhem-
sjukvard

Avfalls- Idrott och
haqte.rirzl_g_ Kultur

¢ o

Blaljus/ Fastighets-
utrycknings dparef-
fordon skatare
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Exempel fran hemtjansten

Inom den kommunala sektorn har nyttorna med att infora smarta 1as visat sig vara
stora i verksamheter som hemtjinst och dldreomsorg. Idag anviands smarta las inom
dldreomsorgen och hemtjidnsten i 6ver 200 kommuner i Sverige, antingen med en tagg
eller en app i mobiltelefonen som barare.

Identifierade nyttor for hemtjansten handlar i stort om de nyttor som beskrivs i
kapitlet om marknad och trender, men med fokus p& brukarens trygghet och sikerhet
och den anstilldas trygghet, sikerhet och arbetssituation. Genom smarta las ar det
mojligt att se vilken barare som last upp och last en dorr vid vilken tidpunkt, och
stoldrisken och risken att nycklar hamnar i ordtta hinder minskar da de anstillda inte
behover gd omkring med nyckelknippor innehallandes nycklar till flera olika brukare.
Instéllelsetiden vid larm kan ocks& minska genom smarta 1as i och med att den som
svarar pa larm kan aka direkt till brukaren som larmat istéllet for att forst hamta en
nyckel. Dessa faktorer bidrar en och en men ocksa gemensamt till en trygghet och
sikerhet bade for brukare och anstillda.

Det finns ocksa tydliga effektiviseringsvinster med att infoéra smarta 1as i hemtjansten i
och med att tiden som vanligtvis laggs pa manuell nyckelhantering minskar. Smarta
14s kan ocksd, beroende pa hur ldnga avstanden ar inom kommunen, bidra till minskat
resande och darigenom minskade utslapp.

Det saknas en samlad bild av hur de ekonomiska besparingarna som kommuner kan
gora genom inforandet av smarta ls ser ut runt om i landet3. Besparingspotentialen ar
individuell for varje aktor och paverkas av olika faktorer, exempelvis hur stor andel av
hemtjiansten/dldreomsorgen som drivs i privat eller egen regi. Om en stor del utfors av
privata aktorer ar det hos dessa som besparingarna blir som storst (vilket sjdlvfallet
kan hanteras i kommande avtal). En annan sak som péverkar ar om den tid som
sparas genom minskad nyckelhantering laggs pa befintliga brukare eller om det istillet
tillkommer fler brukare pd samma schema.

Post- och telestyrelsen (PTS) har tagit fram Digitaliseringssnurran4, ett verktyg som
ger underlag for att bedoma potentiella, monetira, effektiviseringsvinster inom en
kommun vid inférandet av ett urval av digitala tjanster, dar digital nyckelhantering ar
en, ett och fem &r efter implementeringen. Kommuner kan anvéinda verktyget och
anpassa nyckeltalen si att de speglar kommunens férutsattningar, for att pa sa satt fa
en bild av hur besparingarna kommer att se ut.

3 Stockholms stad har riknat pa en tidsbesparing om minst 2 % avseende smarta las i hemtjénsten, medan
Norrkopings kommun har riknat pa en tidsbesparing pé 6 %.

4 https://digitaliseringssnurran.se/
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Exempel fran ett kommunalt fastighetsbolag

Manga fastighetsbolag funderar for narvarande pa moéjligheten att infora nya digitala
passagesystem och/eller 1as pa bostadsdorrar.

For att kunna kalkylera pé en ny laslosning maste savil kostnader som potentiella
intdkter beraknas. Pa kostnadssidan finns kostnader under projekttiden, sdsom
kostnader for att genomfora upphandling, projektledning, inkop av 1ds och eventuella
behorighetssystem, installation, uppsittning etc. Darefter foljer forvaltningskostnader
som bl.a. innefattar 16pande drift, underhall och utvecklingskostnader. Vad giller
sjalva kostnaden for 1as och behorighetssystem bor denna skrivas av pé ett antal ar
framét, forslagsvis lasens/systemets forvintade livslangd. Det 4r ocksa viktigt att
beakta att tiden for digital behorighetshantering kan bli omfattande, bade initialt vid
uppsattningen men ockséa 16pande i forvaltningen.

Pa intdktssidan finns egentligen enbart tva kalkylerbara poster: mojligheter till tids-
besparingar genom lasen och en potentiell h6jning av bruksvardet (som i sin tur skulle
kunna medfora ett hogre fastighetsvarde och/eller en hyreshojning).

Ett kommunalt fastighetsbolag i en stérre kommun genomférde under viren 2020 en
forstudie, bland annat for att undersoka nyttor och mojligheter med att ersétta meka-
niska 14s med smarta 14s pa bostadsdorrar i hyreslagenheter. Med erfarenheter fran
andra kommunala fastighetsbolag som grund gjordes ett antagande att kostnaden f6r
att kopa in och installera de smarta lasen kunde matchas av en bruksviardeshojning i
lagenhetsbestandet. Det dr 6nskvart att dven kostnader for projektledning, upphand-
ling, utbildning etc. ingér i matchningen. Aven det sistnimnda #r att betrakta som
centralt for att 1asen ska vara brukbara.

Vad som da kvarstar att balansera ar de minskade kostnaderna fo6r inkép av meka-
niska 13s och drift och underhall av mekaniska 1s mot 6kade kostnader for drift och
underhéll av de smarta lasen och licenskostnader/support kopplade till savil 1as som
behorighetssystem. Fastighetsbolaget prioriterade att sakerstilla effektiviserade
arbetssitt, genom en smidigare nyckelhantering och att behorigheter kan delas ut pa
distans.

I den forstudie som genomfordes pavisades att smarta las dven skulle leda till 6kad
trygghet och forenklingar fér de boende, en mer attraktiv arbetsplats samt mgjligheter
att bygga ut lI6sningen med fler tjanster — viktiga virden att beakta, men svéra att
oversitta till kronor och 6ren.
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Affarsmodell — hur ska man tanka?

Som framgér av de bidda exemplen har tvé olika affirsmodeller tillampats. I fallet med
hemtjiansten handlar det om en parallell installation av lasenheter i de fastigheter dar
hemtjiansten behover komma in, oavsett om dessa ar kommunens egna eller privata
fastighetsigares. For fastighetsbolaget handlar det om en nyinvestering i moderna las,
som ir tdnkta att ge ett antal foérdelar och besparingar under lasens livslangd.

Ovan har vi ocksa beskrivit utvecklingen mot plattformar/ekosystem — som i sin tur
aktualiserar ytterligare en affirsmodell, nimligen dar en aktor tar grundinvesteringen
och installerar ldsen, medan de som Onskar tilltrade betalar en mindre avgift, antingen
per tilltrade eller schablonmaissigt. Har kan ocksé goras skillnad mellan kommersiella
aktorer och aktorer i offentlig sektor som behover komma in, exempelvis hemtjanst
och hemsjukvard. Denna modell kommer troligen att utvecklas de ndrmaste aren, i
linje med den utveckling som skett av bl.a. bank-id, dar det initialt fanns ambitioner
att ta betalt per autentiseringstillfille (transaktionsbaserad prissittning), vilket sedan
blev kostnadsmaissigt orimligt for t.ex. de stora myndigheterna.
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3. Att upphandla smarta las

Smarta las blir allt vanligare inom offentlig sektor och varje &r genomfors flera nya
upphandlingar. Utover dldreomsorgen upphandlas ocksa smarta 13s allt oftare for
andra kommunala serviceomraden, exempelvis raddningstjanst, kommunala bostads-
bolag och avfallshantering. Men vad ska en offentlig verksamhet tdnka pa infor en
upphandling av smarta 14s? I detta kapitel redogors for négra sidana omraden.

Infor en upphandling

Tre viktiga fragor som en verksamhet kan stilla infor en upphandling av smarta 1as &r:

- Vem ska upphandla?
- Vad ska upphandlas?
- Hur ska det som upphandlas anvéndas och forvaltas?

For att kunna besvara den forsta frigan ar ett viktigt steg for den offentliga aktoren att
kartldgga och identifiera hur behovet av smarta 1&s ser ut. Om behovet har sin ut-
gangspunkt i exempelvis hemtjiansten finns det troligtvis ytterligare aktorer som
behover tilltrade till samma portar/entrédorrar/soprum som hemtjanstpersonalen.
Porten, och andra dorrar som leder till gemensamma lokaler i ett flerfamiljshus,
anvands ofta av flertalet aktorer med olika serviceuppdrag. Det ar darfor viktigt att pa
forhand definiera vilka offentliga aktérer som ska ha tillgang till 14slésningen, for att
kunna avgora om flera aktorer ska gora en gemensam upphandling av 14s eller om
14sl6sningen endast ska anviandas av en aktor. En risk nar olika offentliga forvalt-
ningar och bolag genomf6r separata upphandlingar ar att de olika 14slésningarna inte
ar kravstillda for integration med varandra, vilket kan ge en flora av system som inte
kan kommunicera sinsemellan. For fastighetsigare kan detta innebéara att det krévs
parallell installation av flera lasare pa porten/entrédorren vilka driftas och forvaltas av
olika aktorer och tjanar olika syften.

Nista steg ar att definiera vad som ska upphandlas och utreda hur man skapar ratt
forutsattningar for att slutprodukten ska stimma 6verens med vad verksamheten
efterfragade fran borjan. Val av upphandlingsform paverkas dels av hur etablerad den
efterfrdgade produkten dr pd marknaden, dels av hur mycket utrymme den upphand-
lande aktoren ger potentiella leverantorer att pdverka utformningen av upphandlingen
och kraven. Den upphandlande akt6rens forkunskap om vilka funktioner och egen-
skaper som det smarta l&set ska ha kan ocksa péverka val av upphandlingsform. Om
onskad produkt inte finns pd marknaden, eller om det krivs viss utveckling och modi-
fiering av befintlig produkt for att mota verksamhetens behov, kan ndgon form av
innovationsupphandling (t.ex. forhandlat forfarande eller konkurrenspréglad dialog)
anvandas. Innovationsupphandlingar méjliggor dialog med potentiella leverantorer
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som far ge synpunkter pa hur kravstéllningen bor utformas. Om den upphandlande
aktoren inte 6nskar att upphandlingen ska innehélla innovation eller utveckling, finns
mer traditionella upphandlingsformer att tillga.

Infor beslut om vad som ska upphandlas behover den upphandlande aktéren ocksa
avgora om det finns preferenser for att dga lasen eller képa dem som tjénst, eller om
exempelvis hardvara ska kopas separat medan installation och service kops som tjéanst.
Dessa stillningstaganden ar tatt sammankopplade med hur férvaltningsorganisa-
tionen hos den upphandlande aktoren ser ut och om verksamheten sjilv ska genom-
fora vissa delar, exempelvis installation av 1dsen. Det handlar ocksé om att ta stéllning
till om 1as och behorighetssystem ska kopas av samma leverantor, eller om behorig-
hetssystemet ska kunna tédcka in flera olika 14slésningar. Till 1aslosningen medfoljer
oftast ett inloggat granssnitt for behorighetshantering och den upphandlande aktoren
kan vilja om detta ska anviandas helt eller delvis. Anviands det i sin helhet behéver
behorighetsstrukturen byggas i 16sningen, i det andra fallet behover den integreras
med ett befintligt verksamhetssystem dar exempelvis data om anstillda, schema och
brukare/boende/anviandare finns. Det ar dock viktigt att notera att data om lésets
geografiska och fysiska placering vanligen inte finns med i befintliga verksamhets-
system.

Den tredje fragan att besvara ar hur det som ska upphandlas ska anviandas och for-
valtas och hinger ihop med foregiende friga om vad som ska upphandlas. Aterigen &r
det viktigt att betona att den upphandlande akt6ren, innan upphandlingen genomfors,
bor ha en preliminar plan for hur férvaltningen av det som upphandlas ska fungera for
att sdkerstélla att man inte glommer att kravstilla inom nagot viktigt omrade. Vem
som ska anvianda 1aslésningen och hur den ska anvindas kan péverka den upphand-
lande aktorens forvaltningsarbete inom exempelvis kommunikation med fastighets-
dgare, behorighetstilldelning och integrationer. Inte minst paverkas arbetssétten hos
de som ska anvidnda laslosningen. I detta forstadium till kravstdllningsarbetet ar det
ocksa viktigt att ta reda pa vilka interna dokument/policyer/riktlinjer som finns inom
exempelvis hallbarhet, informationsséakerhet, IT-sdkerhet och drift. Genom att besvara
denna tredje fraga, och diarigenom tinka igenom mojliga kravstéllningsomraden, 14ggs
en viktig grund infor kommande kravstéllningsarbete.

Att tanka pa vid kravstallning

Nir frdgorna om Vem, Vad och Hur ar besvarade giller det att utforma upphandlings-
underlaget och tillhérande kravstillning pa ett sddant sitt att leveransen i slutandan
motsvarar det som efterfrigades.

Vid utformning av krav ska fokus vara pa vilka funktioner laslosningen ska ha utifran
verksamhetens behov. Det &r viktigt att tanka pa vilka effekter kraven kan fa i verk-
samheten, da de som &r berorda ska kunna arbeta utifrdn de krav som stills pé 1as-
l6sningen. Hur laslosningen ska fungera ar upp till leverantoren att 16sa och ska inte
vara utgdngspunkt vid kravstéllning.
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Ett upphandlingsunderlag kan vara utformat pd manga olika sitt och innehallet ar
individuellt utifran verksamhetens behov och forutsattningar. I detta avsnitt har vi valt
att fordjupa oss inom tre kravomréden som offentliga verksamheter, oavsett sektor,
bor tinka lite extra pa. De illustreras i bild 3 och beskrivs mer ingdende i kommande
avsnitt.

Bild 3. Kravomraden

Servicenivaer

Ett viktigt styrmedel for offentliga aktorer vid upphandling ar att specificera
servicenivaer mot vilka leverantoren ska leverera. Servicenivaer, eller SLA (Service
Level Agreement), reglerar vanligtvis vilken tillganglighet ett system ska ha, hur 1dng
tid det som langst fir ta innan felavhjalpning paborjas, hur snabbt fel ska avhjalpas
och hur ofta fel far forekomma under en given tidsperiod. SLA ar ett bra hjalp- och
styrmedel for bdde kravstillning och avtalsuppféljning vid upphandling.

Genom att specificera SLA:er skapas forutsattningar fér den upphandlande aktoren att
folja upp leveransen och leverantorens dtaganden. Med olika vitesforelagganden kopp-
lade till servicenivaerna skapas incitament for leverantoren att leverera i enlighet med
uppréttat avtal.

Vid en upphandling av smarta 1as bor SLA:erna reglera bade fysiska lasenheter (t.ex.
vad giller leveranstid, installationstid och felavhjélpningstid) och tillh6rande behorig-
hetssystem (t.ex. vilka tider pa dygnet systemet ska vara tillgangligt, tilldten avbrotts-
tid och felavhjalpningstid). Det ar ocksé viktigt att, vid utformningen av SLA:er, tanka
pé hur extraordinira omstandigheter/kriser ska hanteras och vilka krav den upp-
handlande aktoren ska kunna stélla pa leverantoren i sddana lagen.

Genom att pa forhand specificera SLA:er minskar risken for att parterna ska hamna i
situationer med oklara avtalsforhallanden, vilket skapar en transparens och trygghet
for bada parter.
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Forsakringar

De smarta lasen sétts i regel upp pa fastigheter som ir i offentlig eller privat ago.
Oavsett fastighetsédgare ar det viktigt att befintligt skalskydd pé fastigheten lamnas
intakt efter installation av ett smart 1&s. Detta ar framst viktigt f6r de boendes sdkerhet
och trygghet, men ocksa utifran ett forsakringsperspektiv. De smarta ldsen bor darfor
kravstillas att kunna installeras utan att paverka befintligt skalskydd och forsakringar,
bade gillande port/entrédorrar och bostadsdorrar. Detta dr ocksa en viktig aspekt
infor installation av smarta l1as da det kan vara svéart att f medgivande fran fastighets-
dgare om de smarta lasen har en negativ inverkan pa deras befintliga skalskydd.

Forsakringsbolagen har olika villkor nar det giller smarta 1as och villkoren skiljer sig
ocksd mellan forsakring for fastigheter som dgs av den offentliga aktoren och fastig-
heter som &dgs av privat aktor. D& smarta 1as ar ett relativt nytt fenomen har villkoren
for forsakringar och garantier dnnu inte standardiserats och formaliserats.

Stoldskyddsforeningen (SSF) ar den part pad marknaden som ger ut aktuella normer
och regelverk inom omradet pa uppdrag av Svensk forsakring. Féreningens regelverk
anger egenskaper som anses vara av betydelse for funktion och tillférlitlighet och ar
vanligtvis normgivande for forsdkringsbolagens villkor. De normer som finns idag pa
omrédet digitala las och digitala nycklar, och som den upphandlande aktéren bor ha
inblick i, ar de relativt nya normerna SSF 3522, SSF 3523 och SSF 1075. Utover
normer for sjilva lasmekaniken ger SSF ocksa ut normer som reglerar hur ldsarbeten
ska utforas, SSF 1040.

Framtidssakring

Som beskrivs i kapitel 1 Marknad och trender genomgéar ldsmarknaden just nu stora
forandringar, bade nar det galler vilka aktorer som finns pd marknaden och vilka
produkter som erbjuds. Det kan darfor vara svért for en offentlig verksamhet att veta
nar det ar “ratt tid” att upphandla smarta 1as och om upphandlingen riskerar att fore-
ga lanseringen av en ny produkt eller tjanst som bittre kan méta eller komplettera
verksamhetens behov. Kanske vill verksamheten vinta pd “nista generations las”
innan de genomfor en upphandling. Ett sddant tankesitt ar forstieligt men har ofta en
fordrojande effekt, vilket kan ge negativa konsekvenser for den eller de verksamheter
som redan har ett stort behov av smarta 1as. Eftersom upphandling av smarta las
innebdr en stor investering med ett langvarigt tidsperspektiv vill den upphandlande
aktoren ocksé sakerstilla att den upphandlade 14sl6sningen gér att uppdatera och/
eller integrera med andra l6sningar allteftersom nya behov uppstér i verksamheterna
eller nya produkter etableras.

For att sdkerstélla att den 14slosning som upphandlas ar framtidssiker, i den mening
att den kan uppdateras och méta nya behov under avtalstiden, tar vi upp nagra
faktorer som den upphandlande aktoren kan tédnka pé:

- Kravstill att leverantorens 1aslosning har 6ppna API:er for att mojliggora
integrationer mellan system. Utan 6ppna API:er blir 1aslosningen en proprietir
I6sning som inte gar att integrera med t.ex. verksamhetssystem inom kommunen
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eller andra passagesystem. Laslosningens forméga att kommunicera med andra
system dr en avgorande faktor nar man vill skapa forutsattningar for att
framtidssikra 14slosningen.

- Kravstill att leverantorens erbjudande ska innefatta nya modeller av 14slsningen
under avtalstiden. Den upphandlande akt6ren vill inte begriansa avtalet till att
endast omfatta en ldsmodell och darigenom ga miste om de modeller som
leverantoren lanserar under avtalstiden.

- Forutom att sdkerstilla att de senaste ldsmodellerna ingér i avtalet, kan det ocksa
handla om att sidkerstélla att avtalet innefattar ytterligare funktionalitet i lasen,
t.ex. uppkoppling. Vissa verksamheter har idag inte behov av uppkopplade 1as, men
ett sidant behov kan uppsta senare under avtalstiden. For att inte utesluta ett
sddant scenario kan den upphandlande aktoren kravstilla att leverantorens
l14slosning ska innehalla funktionalitet som mojliggor framtida uppkopplings.

Informationsklassning

Ytterligare en viktig aspekt infor upphandling (men ocksé infér och under drift) av
smarta las ar att sakerstilla en god informationssdkerhet. Den information som finns
och genereras i smarta 1as ar vardefull, bdde for den upphandlande aktoren och for
individen/organisationen som far smarta las installerade. Om informationen gar
forlorad eller ar felaktig kan det fa allvarliga foljder.

Det finns ett antal regelverk som behover beaktas for att sikerstilla en god infor-
mationssidkerhet. Det handlar badde om generell lagstiftning sdsom Dataskydds-
forordningen (GDPR) och om for offentlig sektor specifik lagstiftning sdsom
forvaltningslagen och offentlighets- och sekretesslagen. Vidare finns exempelvis
foreskrifter och metodstod frin MSB samt de offentliga aktorernas egna policy-
dokument inom omrédet (t.ex. riktlinjer f6r den enskilda kommunens/regionens
informationssakerhet).

For att sdkerstilla en god informationssidkerhet ska den information som finns och
genereras i systemet skyddas vilket forutsatter att informationens skyddsvarde
bestams genom klassning.

Genom att klassa informationen som finns och genereras i systemet, faststills dels
informationens skyddsniva, dels vilka dtgarder som behover vidtas for att denna niva
ska uppratthéllas.

Vid klassningen bestams skyddsnivéer inom tre omraden:

- Tillganglighet (att informationen alltid finns nir den behovs)
- Riktighet (att informationen &r korrekt och inte manipulerad eller forstord)
- Konfidentialitet (att endast behoriga personer far ta del av informationen)

5 For exempel pa kravstillning inom framtidssikring, se Stockholms stads upphandling av smarta las i
hemtjansten, Dnr 5.1.2 — 491/2019
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Skyddsnivéerna ar pa en skala fran "forsumbar skada” (0) till "allvarlig skada” (3) och
avgors av hur stor skada organisationen skulle lida om informationen inte var tillging-
lig, riktig eller konfidentiell.

Vilken typ av information kan d& finnas och genereras i ett smarta 1as-system? Detta
beror dels pa inom vilket verksamhetsomréade 1&sen ska anvéndas, dels pé leveran-
torens 16sning. Infér en upphandling ar det viktigt att den upphandlande aktéren har
identifierat vilka informationsmingder som kan komma att hanteras. Detta for att
sdkerstilla att man i upphandlingen kravstiller att leverantorens system ska stodja en
informationshantering som motsvarar faststélld skyddsniva.

For ett smarta las-system som ska anvandas inom hemtjansten kan méjlig information
besta av personuppgifter i form av adressuppgifter till hemtjanstbrukare och person-
uppgifter om medarbetare. Informationen kan ocksa besta av uppgifter om lasets
placering i fastigheten och nar laset varit 6ppet eller stingt samt om vilken barare som
har 6ppnat och lést vilket 14s och nar.

Efter att ha faststallt vilken information som kan vara aktuell ar nésta steg att avgora
hur stor skada hemtjanstens verksamhet skulle lida om exempelvis adressuppgifter till
brukare inte ar tillgdngliga, riktiga eller konfidentiella. Identifierad skyddsniva utgor
sedan kravstallning gentemot leverantoren.

Informationsklassning ar ett viktigt moment i arbetet med att uppratthalla en god
informationssidkerhet, men det systematiska forbattringsarbetet inom informations-
sdkerhet ar en viktig uppgift for forvaltningsorganisationen under hela forvaltnings-
perioden. Ett annat viktigt verktyg ar personuppgiftsbitradesavtal som ska upprittas i
samband med upphandling.

Givet att flera av behorighetssystemen i laslosningarna forekommer i form av
molntjanster blir frigan om informationssikerhet allt viktigare. Detsamma géller de
satsningar och projekt dar man vill samla stora mangder fastighetsinformation i
plattformsldsningar. Det dr da viktigt att titta pa konsekvenserna av att den samlade
datan rojs®.

Som metodst6d vid informationsklassning har SKR tagit fram verktyget KLASSA, mer
information om detta finns hos SKR7. Verktyget ar under stiandig utveckling. Under
hosten 2020 slapps version 4 dar en stor fordndring ar att KLASSA blir informations-
centriskt istillet for systemcentriskt. Vidare implementeras en helt ny modul for att
underldtta det viktiga riskanalysarbetet. I vanlig ordning har KLASSA:s kontroll-
kataloger uppdaterats och nya lagrum implementerats.

Parallellt med KLASSAv4-projektet har SKR tagit initiativet att visa hur KLASSA kan
anviandas som stod dven for IoT-16sningar. Initiativet levererar en rad exempel pa
Kklassificering av trafikstyrning, rérelsemonster, belysning med mera. Angransande till
detta arbetar SKR ocksd med hur multisensorer kan hanteras med utgdngspunkt fran
rddande lagrum. Aven det arbetet beriiknas vara klart under hsten 2020.

6 Offentliga fastigheter; Digital fastighetsautomation 2020.
7 https://klassa-info.skr.se/
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Ytterligare ett intressant arbete i anslutning till smarta 14s &r Ineras behovsinventering
hos Sveriges kommuner avseende identitet och dtkomst. Dar finns en tydlig malbild
att forhalla sig till avseende IAM (Identity Access Management) och hur smarta 13s
identitets- och behorighetshantering bast integreras i kommunernas centrala
I6sningar for att inte riskera att bli ytterligare en sarlosning.
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4. Slutord

Smarta l8s dr ett bra exempel pa ett omrade som pa relativt kort tid gétt frén att vara
analogt till att bli digitalt, och pé sikt dven uppkopplat. De smarta ldsen kommer
sannolikt i en néara framtid att betraktas som IoT-enheter som utgor en del i ett storre
ekosystem.

Med en sddan utveckling kommer ocksd majligheterna med forbattrad analys och
artificiell intelligens att medfora ytterligare potential till sévil effektivitetsforbatt-
ringar som kvalitetsh6jningar.

Men sikerhetsriskerna 6kar ocksa, vilket kraver noggrann analys och samarbete
mellan de aktorer som dger fastigheterna och de aktorer som i sin verksamhet behover
tilltrade till fastigheterna. For savil statliga fastighetsdgare som regioner och
kommuner dr det av stor vikt att delta i pAgdende branschsamverkan for att kunna
beskriva behov och paverka affarsmodeller s att sidkert tilltrade majliggors pa ett
kostnadseffektivt satt.
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Smarta las — Marknad, trender
och upphandling

Digitaliseringens transformerande kraft paverkar alla samhallsomraden, sa dven
fastigheter. Elektroniska las i form av passagesystem har funnits p4 marknaden under
en langre tid, men den tekniska utvecklingen har nu gétt in i nasta skede — de
elektroniska lasen har blivit digitala och fatt fler anvandningsomraden, exempelvis
bostadsdorrar. I vissa fall pratar man dven om smarta las som ett nasta steg i
utvecklingen.

Marknad och trender for smarta 14s beskrivs kortfattat, liksom de behov, nyttor och
affirsmodeller som lasen kan tillgodose. I fokus for denna skrift &r smarta 1as pa
bostadsdorrar, men dven andra utrymmen och tillh6rande tjanster inomhus. Flertalet
exempel kommer frdn kommunala verksamheter men ar tillampliga aven for andra
offentliga aktorer. Skriften behandlar inte utrymmen med hogt skyddsvirde med
betydelse for Sveriges sakerhet.

Skriften har finansierats av organisationen Offentliga fastigheter och ar den andra av
tvé fristaende skrifter om framtidens las. Den forsta skriften i serien om framtidens l&s
heter Digitala Las — en introduktion.

Denna rapport publicerades forsta gangen i september 2020. Aktualitetsgranskning av
rapporten dr gjord varen 2023 och innehallet bedoms fortfarande i stora delar
relevant. Efter granskningen har rapporten lyfts 6ver i ny grafisk profil.

Upplysningar om innehallet.
Bo Baudin, bo.baudin@skr.se
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