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Digitala moten i socialtjansten, stod med anledning av covid-19

Covid-19 har understrukit behovet av digitala 16sningar i socialtjénsten. Aven under
pandemin behover socialtjdnsten ge rad och stdd, utreda behov och f6lja upp insatser.
For att oka tillgdngligheten for invénare, brukare/klienter och minska risken for smitta
erbjuds darfor digitala méten i storre omfattning.

Men att erbjuda moten digitalt &r inte alltid enkelt. Flertalet av de digitala 16sningar
som finns pa marknaden saknar lamplig skyddsnivd. Manga tjénster har inte stark
autentisering (tvafaktorsautentisering), och erbjuder inte alltid adekvat skydd for
Overforing av kinsliga personuppgifter 6ver internet. Det &r inte heller alla typer av
moten som passar att genomfora digitalt givet brukarens/klientens behov.

Sveriges Kommuner och Regioner (SKR) har dérfor tagit fram det hir stodmaterialet
for att underldtta bedomning om ett digitalt mote kan genomforas, vilka digitala
tjdnster som kan anvidndas och vad man ska ténka pa for att ett digitalt mdotet ska ske
pa ett sdkert sétt. Stodet riktar sig framst till verksamhetsansvariga i socialtjdnsten och
IT-ansvariga.

Infor anvindning av digitala moten behover socialtjansten:

1. Identifiera vilken typ av information som behandlas i olika typer av mdten

2. Undersoka vilka tjanster som finns och hur de uppfyller sdkerhetskraven

3. Besluta vilka tjanster som ska anvindas for olika typer av moten

4. Bedoma ldmplighet utifran det enskilda mdtet och individens behov/situation

Darfor behovs digitala moten

Enligt Folkhdlsomyndighetens foreskrifter och allmédnna rad ska alla verksamheter 1
Sverige sikerstilla lampliga atgérder for att undvika smittspridning av covid-19. En
okad anvdndning av digitala moten dr ett sétt for socialtjdnsten att omsitta
Folkhédlsomyndighetens foreskrifter och allménna rad i praktiken. Mojligheten till
digitala méten efterfragas ocksa av invanare, anhoriga, medarbetare och berérda
samverkansaktorer.

Behovet av digitala moten finns inom alla omrdden i socialtjansten. Det kan till
exempel handla om utredningssamtal med vardnadshavare, barn, unga eller vuxna,
och uppfoljningssamtal 1 sédrskilda boenden eller vid familjehemsplaceringar. Det kan
ocksé handla om méten med samverkansaktorer saisom skolan, Arbetsformedlingen,
Forsdkringskassan och hélso- och sjukvarden.

Detta material &r framtaget av SKR och kan uppdateras. Kontrollera att du har senaste versionen pa www.skr.se eller
www.digitalvardochomsorg.se



http://www.skr.se/
http://www.digitalvardochomsorg.se/

Sveriges 2020-06-23 2 (4)
Kommuner
och Regioner

Juridiska forutsattningar vid digitala moten

I socialtjanstens moten behandlas normalt uppgifter om brukare/klienter eller annan
person som dels dr sekretessreglerade enligt offentlighets- och sekretesslagen (OSL)
och dels ér kénsliga personuppgifter enligt dataskyddsférordningen (GDPR). Det
géller oavsett om motet sker fysiskt eller genom en digital tjdnst av typen
videokonferens. I grunden giller alltsa samma regelverk for fysiska och digitala
moten. Det finns dock négra aspekter som skiljer digitala méten frén fysiska, och dér
socialtjdnsten behdver vidta sérskilda atgérder.

Bedom laglighet utifran dataskyddsférordningen

Ett digitalt mdte innebdr alltid att det sker en behandling av personuppgifter, bara
genom den dverforing av ljud och bild som sker mellan deltagarna i samtalet. Nar
sekretessbelagda uppgifter utvéxlas finns dirmed en risk att dessa rdjs. Socialtjansten
maste darfor utifran dataskyddsforordningen bedoma bl.a. laglighet, réttslig grund for
behandling av uppgifter och om lagstod finns for behandling av kénsliga
personuppgifter. Kénsliga personuppgifter enligt dataskyddsforordningen ar t. ex
uppgifter om hélsa, etniskt ursprung, sexuell laggning, sexualliv, politiska asikter och
religios eller filosofisk dvertygelse.

Det spelar ingen roll om uppgifterna lagras hos nagon av deltagarna, hos leverantdren
av tjénsten eller om all information raderas direkt efter det att samtalet r slut. Aven
om uppgifterna inte sparas, finns en risk att uppgifterna rdjs om sjélva overforingen i
tjansten inte kan ske tillrickligt skyddat.

Sékerstall identiteten hos motparten

I det digitala motet behdver socialtjdnsten kontrollera motpartens identitet om det
handlar om en brukare/klient eller samverkanspart som socialtjansten inte tréaffat
tidigare eller om det &r oklart vem som deltar i motet. Detta ar viktigt for
rittssdkerheten. Det sdkraste séttet att kontrollera motpartens identitet pé ar e-
legitimation.

Sakerstall att motet sker i ostord miljo

Vid ett fysiska mote ér alla i samma lokal vilket normalt innebér att ingen annan kan
hora samtalet. I det digitala métet befinner sig deltagarna pd olika platser. Da &r det
viktigt att socialtjdnsten sdkerstéller att rétt personer dr med i det digitala rummet och
att obehoriga inte kan ta del av samtalet.

Dokumentation kan ske pa vanligt satt

Dokumentation av samtalet vid digitala mdten gors pa vanligt sétt, som vid fysiska
moten. Gillande inspelning av samtal géller sarskilda regler som inte tas upp i det hér
stodmaterialet.

Detta material &r framtaget av SKR och kan uppdateras. Kontrollera att du har senaste versionen pa www.skr.se eller
www.digitalvardochomsorg.se
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Beddmning av digitala tjanster

Infor anvindning av digitala tjdnster bor socialtjdnsten géra en bedomning av vilka
krav pa sékerhet som ska stillas. En analys bor géras som utgér ifran:

verksamhetsbehov

funktionalitet

vilken typ av information som ska hanteras i tjinsten
om tjénsten nar upp till sakerhetskraven

vilka alternativa tjénster som finns

en sammantagen behovs- och riskanalys

Dessa aspekter ingar i det systematiska informationssékerhetsarbetet och
dataskyddsarbetet som bor finns inom alla kommuner och regioner. Socialtjédnsten kan
behova samrdda med dataskyddsombudet eller organisationens IT-funktion for att fa
stod 1 bedomningen.

Vid analys av vilken typ av information som kommer hanteras kan socialtjansten utga
fran tidigare fysiska moten — forekommer personuppgifter, kénsliga personuppgifter
eller sekretessbelagd information? Informationen behover ocksa sdkerhetsklassas — det
vill siga virderas utifran:

¢ konfidentialitet — hur sdkerstédlls att obehoriga inte kommer at
skyddsvérd/sekretessbelagd information?

e riktighet — hur sékerstélls informationen inte dndras/forvanskas?

o tillgdnglighet — hur sdkerstills att informationen é&r tillgénglig for behoriga i
forvéintad utstrackning?

Vid analys av sdkerhetskrav bor hdnsyn tas till om informationen lagras hos
leverantoren och om dverforingen av information dr krypterad.

Informationssékerhetsarbetet handlar om att vara medveten om riskerna och gora
medvetna val. Vid behovs- och riskanalysen behdver hinsyn tas till hur stor risken &r i
forhallandet till att uppna en viss sékerhetsnivd. Vilka konsekvenser far det for
brukaren/klienten och vilka atgarder behovs for att minimera riskerna? Hér &r det

ocksa viktigt att viga in konsekvenserna. Vad ar alternativet om tjénsten inte kan
tillhandahallas?

Viktigt att dokumentera analys och beslut

Det ér viktigt att dokumentera bade analys och beslut om anvidndning av digitala
tjanster. Om avsteg gors och beddmningen ar att anvinda l0sningar med en lagre
sdkerhetsgrad, behover det beslutet dokumenteras och fattas pa rétt niva, forslagsvis
pa kommunlednings- eller forvaltningsniva. Beslutet behover ocksa tydliggora vad
som giller i kommunen/organisationen for dessa typer av mdten under rddande
omstandigheter.

Detta material &r framtaget av SKR och kan uppdateras. Kontrollera att du har senaste versionen pa www.skr.se eller
www.digitalvardochomsorg.se
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Bedomning utifran typ av moéte och individens behov

Vid utredningssamtal mellan socialtjédnst och brukare finns det stor risk att kinslig
information hanteras. Daremot &r det inte alltid nddvéndigtvis s, till exempel vid
vissa uppfoljningssamtal. Ibland kan det till och med vara lattare att genomfora
samtalet digitalt.

Det kan ocksa vara sa att &ven om informationen inte omfattas av kansliga uppgifter,
kan det finnas andra skél till att motet bor ske fysiskt. Infor varje mote bor darfor
ansvarig socialsekreterare/handlaggare tillsammans med chef bedéma om det &r
lampligt att genomfora motet fysiskt eller digitalt utifran motets karaktér och
individens behov/situation. Ibland &r fysiska moten nddvandiga. Skyddsbeddmningar
géllande barn ska till exempel inte ske digitalt.

Mer stod fran SKR
KLASSA — verktyg for informationssidkerhetsklassning, gratis for SKR:s medlemmar

Vigledningar for molntjdnster

Detta material &r framtaget av SKR och kan uppdateras. Kontrollera att du har senaste versionen pa www.skr.se eller
www.digitalvardochomsorg.se



http://www.skr.se/
http://www.digitalvardochomsorg.se/
https://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/informationssakerhet/klassainformationsklassning.7558.html
https://skr.se/naringslivarbetedigitalisering/digitalisering/arkitektursakerhet/molntjanster/vagledningarmolntjanster.29885.html
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